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यातायात व्यवस्था ववभागको ववद्यतुीय सवारी चालक अनमुतीपत्र तथा सवारी दताा प्रणाली 
(EDLVRS) को आर्थाक वर्ा २०७५/७६ को सूचना प्रववर्ि लेखापरीक्षण प्रर्तवेदन  

 

पररच्छेद- १ 

पषृ्ठभरू्म 

१.१ पररचय 

यातायात व्यवस्था ववभागले ववद्यतुीय सवारी चालक अनमुर्तपत्र तथा सवारी दताा सम्बन्िी 
कायाहरुलाई सजिलो ,भरपदो एवं ववश्वसनीय रुपमा सम्पादन गना र चालक अनमुर्तपत्रलाई स्मार्ा 
कार्ामा ददने व्यवस्थाको लार्ग ववद्यतुीय सवारी चालक अनमुतीपत्र तथा सवारी दताा प्रणाली 
(Electronic Driving License and Vechicle Registration System, EDLVRS) ववकास गरी 
सञ्चालनमा ल्याएको छ । महालेखापरीक्षकको कायाालयवार् उक्त प्रणालीको सूचना प्रववर्ि परीक्षण 
(IT Audit )गरी प्रारजम्भक प्रर्तवेदन तयार पाररएको छ। यस प्रारजम्भक प्रर्तवेदनमा ववभागले 
सञ्चालनमा ल्याएको सूचना प्रववर्ि प्रणालीको सरुजक्षत एवं व्यवजस्थत प्रयोगको लार्ग अपनाइएको 
र्नयन्त्रण प्रणालीको अध्ययन, अनगुमन तथा मूल्यांकन समावेश गररएको छ। सूचना प्रववर्ि पररक्षण 
गदाा महालेखापरीक्षकको कायाालयका कमाचारीवार् )DFID/PFMA-2 वार् र्नयकु्त परामशादाताको 
सहयोगमा) ववभागमा गई प्रणालीसँग सम्बजन्ित महत्वपूणा कागिात एवं हार्ावेयर, सफ्र्वेयर, 
नेर्वका , िनशजक्त लगायतका महत्वपूणा पूवाािारको अध्ययन एवं र्नररक्षण गररएको र्थयो ।  

 

१.२ लेखापरीक्षणको क्षते्र 

राविय ववद्यतुीय शासन गरुुयोिना (National E-Government Master Plan) ले सरकारी 
र्नकायहरुमा सञ्चार्लत सूचना प्रववर्ि प्रणालीको लेखापरीक्षणका लार्ग ववशेर् िोर् ददएको छ । 
यातायात व्यवस्था ववभागमा सञ्चालनमा रहेको कम््यूर्र प्रणाली सरकारी र्नकायहरुवार् सञ्चार्लत 
सूचना प्रववर्ि प्रणाली मध्येको एक महत्वपूणा प्रणाली भएकोले गरुुयोिनाको कायाान्वयनमा यसको 
महत्वपूणा भरू्मका रहेको छ । प्रणालीको सफल कायाान्वयनको लार्ग प्रववर्िको माध्यमवार् गना 
सवकने सबै वकर्समका कायाहरु कम््यूर्र प्रणालीमा आवद्ध गरी प्रणालीको सरुजक्षत एवं भरपदो 
प्रयोग गना र्नजित मापदण्र् अनरुुपको र्नयन्त्रण प्रणाली लागू गनुापदाछ। र्नयन्त्रण प्रणालीमा सूचना 
प्रववर्िको माध्यमवार् सम्पादन गररने कायाहरु ,सूचना प्रववर्ि पूवाािार र ववभागवार् सञ्चार्लत 
सफ्र्वेयर प्रणालीको सरुक्षासँग िोर्र्एका ववर्यहरु समावेश हनु्छन ्। सूचना प्रववर्ि लेखापरीक्षणमा 
ववशेर्गरी प्रणालीसँग सम्बजन्ित र्नम्न ववर्यहरुको अध्ययन गरी ववश्लरे्ण एवं मूल्यांकन गररन्छ 
।  
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 सूचनाको ववश्वसनीयता, 
 सूचना प्रणाली प्रणालीको उपयकु्तता, 
 सूचना प्रववर्िको प्रयोग, 
 सूचना तथा सञ्चार प्रववर्ि पूवाािार, 
 दक्ष िनशजक्तको व्यवस्थापन, 
 सफ्र्वेयरको प्रभावकाररता, 
 सूचना प्रववर्ि प्रणालीको सरुजक्षत प्रयोग, 
 सूचनाको गोपनीयता, ववश्वसनीयता र र्नष्पक्षता,   

 प्रणालीको उपलव्िता र र्नरन्तरता 
 प्रणालीमा समय सापेक्ष गनुापने सिुारका लार्ग आवश्यकता व्यवस्था  

 

१.३ लेखापरीक्षणको उद्दशे्य 

सूचना प्रववर्ि प्रणालीलाई सरुजक्षत एवं ववश्वसनीय बनाउनका लार्ग अपनाईएको र्नयन्त्रण प्रणालीको 
अध्ययन, ववष्लेर्ण एवं परीक्षण गरी सफ्र्वेयरको माध्यमवार् प्रदान गररने गणुस्तरीय सेवा सवुविा, 
सूचनाको ववश्वसनीयता तथा प्रणालीको सरुजक्षत प्रयोगको लार्ग अपनाईएको र्नयन्त्रण पद्धर्तको 
बारेमा आश्वस्तता प्रदान गनुा यस सूचना प्रववर्ि लेखापरीक्षणको मखु्य उदे्दश्य रहेको छ । उल्लेजखत 
उदे्दश्य पूरा गने गरी सूचना प्रववर्ि लेखापरीक्षणका कायाक्षेत्रहरू र्निाारण गदाा देहाय बमोजिमका 
सबै वा केही ववर्यमा आश्वस्तता प्रदान गने प्रयत्न गररएको छ। 

 र्ार्ा तथा सूचनाको ववश्वसनीयता, 
 प्रयोग भएको प्रणालीको उपयकु्तता, 
 सूचना प्रववर्िको सरुजक्षत प्रयोग, 
 सूचना तथा सञ्चार प्रववर्ि पूवाािार, 
 दक्ष िनशजक्तको व्यवस्थापन, 
 सफ्र्वेयरको प्रभावकाररता , 
 कम््यूर्र प्रणालीको कायादक्षता , 
 सूचना प्रणालीको र्नष्पक्षता र गोपनीयता, 
 र्नयम कानूनको पररपालना, 
 र्ार्ा तथा प्रणालीको उपलब्िता र र्नरन्तरता 
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१.४ सूचना प्रववर्ि प्रणालीको संजक्षप्त व्यहोरा 

यातायात व्यवस्थापनको काया गनाका लार्ग वव.सं. २०४१ मा यातायात व्यवस्था ववभागको स्थापना 
भएको हो । सवारी तथा यातायात व्यवस्था ऐन २०४९ र सवारी तथा यातायात व्यवस्था र्नयमावली, 
२०५४ को नीर्तगत व्यवस्था वमोजिम मार्नसको आवागमन र वस्तहुरुको ओसारपसारको लार्ग 
सरुजक्षत, भरपदो र सलुभ यातायात सेवा उपलब्ि गराउन ुववभाग र मातहत कायाालयहरुको मखु्य 
उदे्दश्य रहेको छ । यातायात व्यवस्था ववभाग सवारी चालक अनमुर्तपत्र र सवारी दताा प्रमाणपत्र 
िारी गने अर्िकार प्राप्त र्नकाय हो। हाल यस ववभाग मीनभवन, काठमार्ौंमा अवजस्थत छ । 
नागररकलाई प्रदान गररने सेवा सवुविालाई सजिलो एवं प्रभावकारी बनाउनको लार्ग ववभागले 
सफ्र्वेयर प्रणाली संचालनमा ल्याएको छ। प्रस्ततु EDLVRS ईन्र्रनेर्मा आिाररत अनलाईन प्रणाली 
हो । यस प्रणालीमा आवेदकले इन्र्रनेर् भएको िनुसकैु स्थान समयमा पहुँच )Access( पाउँछन ्
। EDLVRS मा मूख्य दईुवर्ा Components रहेका छन।्  

 इलेक्ट्रोर्नक ड्राइर्भङ् लाइसेन्स )Electronic Driving License, EDL) 

 सवारी दताा प्रणाली )Vehicle Registration System, VRS) 

EDLVRS को ववकास र कायाान्वयनको लार्ग ववभागमा आयोिना कायाान्वयन  एकाई )Project  

Implementation Unit, PIU( को स्थापना गररएको र्थयो। EDLVRS को ववकास गरी ववभागलाई 
हस्तान्तरण गनाको लार्ग बाह्य सेवाप्रदायक )Consultant( सँग ४ अक्ट्रु्बर, २०१३ मा करार 
सम्झौता भएको र ३१ र्र्सेम्बर २०१८ मा आयोिना सम्पन्न भएको र्थयो । EDLVRS का प्रमखु 
ववशेर्ताहरुमा र्नम्न बमोजिम रहेका छन।्  

 सफ्र्वेयर प्रणाली )Application Software(को व्यवस्थापन तथा सञ्चालन यातायात 
व्यवस्था ववभागले गरेको छ । प्रणाली र र्ार्ालाई सरकारी एकीकृत र्ार्ा सेन्र्रमा 
)Government Integrated Data Center, GIDC( मा रहेका ववभागका वेब सभार र स्र्ोरेि 
सभारहरुमा सेर्अप गररएको छ ।   

 सबै यातायात व्यवस्था कायाालयहरु र ५ वर्ा यातायात व्यवस्था सेवा कायाालयहरुमा 
नयाँ भसान )New Version( को EDL संचालनमा रहेको छ। 

 हालसम्म पर्न यातायात व्यवस्था कायाालय र यातायात व्यवस्था सेवा कायाालयहरु 

(सवारी) मा नयाँ भसान )New Version( को VRS लागू गररएको छैन। )परुानो भसान 
)Old Version( को VRS ३४ वर्ा यातायात व्यवस्था कायाालय र यातायात व्यवस्था 
सेवा कायाालयहरुमा सञ्चालनमा रहेको छ(  

 अनलाइन सवारी चालक इिाितपत्र दताा प्रणाली कोर्ा प्रणालीमा आिाररत छ। 
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 कुनै आवेदकले कोर्ा उपलब्ि भएमा िनुसकैु कायाालयमा सवारी अनमुर्तपत्रको लार्ग 
र्नवेदन दताा गना सक्ट्दछ। 

 यातायात व्यवस्था कायाालय र यातायात व्यवस्था सेवा कायाालयहरु प्रदेश सरकार 
अन्तगात स्थापना भएका छन।् यातायात व्यवस्था ववभाग अन्तगात सवारी िाँचपास केन्र 
संचार्लत छ ।  

१.५  सूचना प्रववर्िको प्रयोगको लार्ग गररएका नीर्तगत तथा काननुी व्यवस्था 

१.५.१ काननुी व्यवस्था 

काननुी व्यवस्था अन्तगात सूचना प्रववर्ि वविेयक )संसदमा छलफलमा रहेको(, ववद्यतुीय कारोबार 
ऐन २०६३ तथा र्नयमावली २०६४, र्र्जिर्ल नेपाल फे्रमवका  २०७६,  राविय ववद्यतुीय शासन 
गरुुयोिना, सरकारी र्नकायको वेबसाइर् र्नमााण तथा व्यवस्थापन सम्बन्िी र्नदेजशका २०६८, नेपाल 
सरकार इन्र्रप्राइि आवका रे्क्ट्चर (GEA), नेपाल सरकारका सूचना प्रववर्ि प्रणाली )व्यवस्थापन तथा 
सञ्चालन( र्नदेजशका २०७१, ववद्यतुीय खररद प्रणाली सञ्चालन र्नदेजशका, २०७४  रहेका छन । 

 

१.५.२ नीर्तगत व्यवस्था  

सूचना तथा सञ्चार प्रववर्िसँग सम्बजन्ित नीर्तगत व्यवस्था अन्तगात सूचना तथा सञ्चार प्रववर्ि नीर्त 

२०७२ ,ब्रोर्व्याण्र् नीर्त  1702 , दरुसञ्चार नीर्त  1707 रहेका छन ्। सरकारका नीर्त तथा 
आवर्िक योिनामा सूचना प्रववर्िबार् प्राप्त हनुे लाभांशको पहुँच ग्रामीणस्तरसम्म परुय्ाउन,े सूचना 
प्रववर्िको माध्यमवार् गररने सरकारी कामकाि र सेवा प्रवाहलाई प्रादेजशक तहसम्म ववस्तार गने ,
एकीकृत सूचना प्रववर्ि पूवाािारको ववकास गरी एकरूपता र र्मतव्यवयता कायम गना सरकारी 
क्ट्लाउर् (Government Cloud) को सञ्चालन गने, नेपाल सरकारका ववर्भन्न र्नकायहरूले सञ्चालनमा 
ल्याएका सूचना प्रववर्ि प्रणालीहरूमा एकरूपता कायम गने, नेपाल सरकारका ववर्भन्न र्नकायका 
वेब साइर्हरूलाई राविय पोर्ालमा आबद्ध गरी एकद्वार प्रणालीमाफा त सेवा प्रदान गने, र्ार्ा सेन्र्र 
तथा र्र्िास्र्र ररकभरी सेन्र्र )Data Center and Disaster Recovery Center(को क्षमता 
अर्भववृद्ध गने लगायतका कायाक्रमहरु उल्लेख गररएको छ ।    

१.६   लेखापरीक्षण ववर्ि एवं प्रवक्रया 

यस लेखापरीक्षण सम्पन्न गनाको लार्ग र्नम्न बमोजिमका ववर्ि एवं प्रवक्रयाहरु अवलम्वन गररएका 
छन ्। 
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१.६.१ सूचना संकलन  

सूचना प्रववर्ि लेखापरीक्षण गनाको लार्ग शरुुमा संवजन्ित ववभाग वा कायाालयको बारेमा अध्ययन 
गरी आवश्यक र्ार्ा एवं सूचना संकलन गनुापछा । यसको लार्ग ववभागमा हाल भैरहेका 
वक्रयाकलापहरु, प्रयोग भएका सफ्र्वेयर ,हार्ावेयर ,नेर्वका  ,र्ार्ा सेन्र्र, िारी गररने प्रर्तवेदन ,
दैर्नक कायासम्पादनसँग सम्बजन्ित सूचना एवं आर्थाक कारोबार सम्बन्िी वववरणहरु संकलन 
गररएको छ।  

१.६.२ लेखापरीक्षण  

महालेखापरीक्षकको कायाालयवार् स्वीकृत योिना अनसुार लेखापरीक्षण सम्पन्न गना कायाालयको 
सूचना प्रववर्ि )ICT )लेखापरीक्षण र्नदेजशका अनरुुप कायाक्रम, ववर्ि र ववस्ततृ परीक्षण सूची तयार 
गरी र्ोली खर्ाइएको र्थयो । 

१.६.३ प्रर्तवेदन  

लेखापरीक्षण सम्पन्न भएपर्छ सम्बजन्ित कायाालय, मन्त्रालयमा लेखापरीक्षणको प्रारजम्भक प्रर्तवेदन 
उपलब्ि गराइनेछ र प्रर्तवेदनका संवन्िमा िवाफ पेस गना कानूनले तोके बमोजिमको समय 
ददइनेछ । तोवकएको म्यादर्भत्र प्राप्त िवाफ समेत समावेश गरी अजन्तम प्रर्तवेदन िारी गररनेछ। 
प्रर्तवेदनमा सम्भव भएसम्म सझुाव पेश गररनेछ । प्रारजम्भक तथा अजन्तम प्रर्तवेदनका मूख्य मूख्य 
वुदँाहरुलाई महालेखा परीक्षकको वावर्ाक प्रर्तवेदनमा समावेश गररनेछ। 

१.६.४ अनगुमन  ( Follow Up) 

सूचना प्रववर्ि लेखापरीक्षणबार् ददइएका सझुाव कायाान्वयन गने जिम्मेवारी सम्बजन्ित ववभाग र 
मन्त्रालयको हनुेछ । सझुाव कायाान्वयनको अवस्था कस्तो छ भन्न े  सम्बन्िमा लेखापरीक्षण 
गररएको ववभाग वा कायाालयको आवश्यकतानसुार सम्परीक्षण गररनेछ । 

१.६.५ लेखापरीक्षण औिार  

यस सूचना प्रववर्ि लेखापरीक्षणका मखु्य औिारका रूपमा लेखापरीक्षण गररने र्नकायमा प्रयोग 
भएका सफ्र्वेयर ,हार्ावेयर ,नेर्वका  ,र्ार्ा सेन्र्र आददको स्थलगत र्नररक्षण र परीक्षण तथा 
सम्बजन्ित अर्िकारीहरुसँग सूचना प्रववर्ि प्रणालीसँग सम्बजन्ित कागिात, अर्भलेख एवं 
प्रर्तवेदनहरूको सम्बन्िमा गररएका अध्ययन, छलफल एवं अन्तरवक्रया रहेका छन ्।  

१.६.६ लेखापरीक्षण मानक र पद्धती  )Audit Standards and Methodology( 

सूचना प्रववर्ि लेखापरीक्षण सम्पन्न गना सवोच्च लेखापरीक्षण संस्थाहरूको अन्तरााविय संगठन 
(INTOSAI), सवोच्च लेखापरीक्षण संस्थाहरूको एर्सयाली संगठन (ASOSAI) र Information 
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Systems Audit and Control Association (ISACA) का मानक एवं र्सद्धान्त लाई आिार र्लइएको 
छ । लेखापरीक्षण योिनामा उल्लेजखत ववर्ि र प्रवक्रया अनरुुप लेखापरीक्षण गररने र्नकायको 
सूचना प्रववर्ििन्य वातावरणको अध्ययन पिात ् सम्भाववत िोजखमहरुको पवहचान गरी उपयकु्त 
लेखापरीक्षण ववर्ि अवलम्बन गररएको छ । लेखापरीक्षणको क्रममा प्राप्त र्ार्ा ,सूचना ,प्रर्तवेदन 
लगायतका वववरणहरुको ववश्वसनीयतामा आश्वस्त हनुको लार्ग ववभागीय प्रमखु, सूचना प्रववर्ि 
प्रणालीको व्यवस्थापन एवं सञ्चालनमा संलग्न प्राववर्िक कमाचारीहरु र सम्बजन्ित अन्य 
पदार्िकारीहरुसँग छलफल एवं अन्तवक्रा या गरी सूचना संकलन तथा ववश्लरे्ण गररएको र ववर्भन्न 
स्वरुपमा आर्िकाररक दस्तावेिहरु माग गरी परीक्षण गररएको र्थयो।  

१.६.६ लेखापरीक्षणको सीर्मतता )Audit Limitations( 

सूचना प्रववर्ि प्रणालीमा गररने आन्तररक र्नयन्त्रण र परीक्षणले िेरै हदसम्म प्रणालीको सरुजक्षत 
प्रयोगमा सघाउ परुय्ाउँछ तर शतप्रर्तशत आश्वस्त गराउन सक्ट्दैन। परीक्षण गररन ेनमनुाको छनौर्, 

मानवीय त्रवुर्, प्राववर्िक ज्ञानको कमी,  सूचना प्रववर्िको प्रयोगमा आउनसक्ट्ने िवर्लता एवं 
अर्नजितता, पेशागत वववेकको प्रयोग, छोर्ो समयावर्ि, समयमै र्ार्ा सूचना प्राप्त नहनु,ु प्रणालीमा 
रहेका सबै वकर्समका त्ररु्ी कमिोरी पत्ता नलाग्न ुआदद कारणहरुले गदाा लेखापरीक्षणमा अन्तर्नावहत 
सीर्मतता रहन सक्ट्छ । 
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पररच्छेद- २ 

लेखापरीक्षण व्यहोराको साराशं 

 

२.१ सूचना प्रववर्ि  सशुासन 

२.१.१ व्यावसावयक आवश्यकताको पवहचान, मागार्नदेशन र अनगुमन 

क( मूल्याङ्कनका आिार )Criteria) 

 ववभागमा समय समयमा आउने व्यवसावयक तथा सूचना प्रववर्िसँग सम्बजन्ित नवीनतम 
सिुारका आवश्यकताहरुको पवहचान गना स्पष्ट ववर्ि र प्रवक्रया हनुपुदाछ । साथै पवहचान 
गररएका आवश्यकताहरुको सम्बोिनको लार्ग र्नणाय र्लन अर्िकार प्राप्त सर्मर्त वा 
पदार्िकारीसँग पयााप्त सूचनाको उपलव्िता हनुपुदाछ।  

 कायासम्पादन मापनको स्पष्ट आिार तयार हनुपुदाछ। अर्िकार प्राप्त उच्चस्तरीय सर्मर्तले 
कायासम्पादनको वतामान अवस्थाको र्नयर्मत समीक्षा गरी सिुारको लार्ग प्रर्तवेदन तयार 
गरी मार्थल्लो तहमा पेश गनुापदाछ । प्रर्तवेदन स्वीकृत भएपर्छ मात्र सर्मर्तले नया ँ
आवश्यकताको सम्बोिनको लार्ग काया शरुु गरी सोको र्नयर्मत अनगुमन गनुापदाछ ।  

 पवहचान गररएका सिुारसँग सम्बजन्ित सबै ववर्यहरु एकैपर्क सम्बोिन गना नसवकन े
अवस्थामा तत्कार्लन आवश्यकताको ववश्लरे्ण गरी प्राथर्मकीकरण गनुापदाछ। सिुारका 
लार्ग उपलव्ि भएका प्रर्तस्पिी ववकल्पहरू बीच लाभ-लागत ववश्लरे्ण गरी उपयकु्त ववकल्प 
छनौर् गनुापदाछ।   

ख( लेखापरीक्षणमा देजखएका ववर्यहरु )Audit Observations( 

लेखापरीक्षणको क्रममा छुटै्ट सूचना तथा सञ्चार प्रववर्ि र्नदेशक सर्मर्त (ICT Steerring Committee) 
रहेको पाइएन। सूचना प्रववर्ि प्रणालीवार् प्रवाह गररने सेवाहरुको कायासम्पादन अवस्था अनगुमन 
गरी प्रर्तवेदन पेश गने गरेको पाइएन । 

ग( व्यवसावयक एवं प्रववर्ि सम्बन्िी आवश्यकताको पवहचान र अनगुमन नगदााको असर 
)Consequences) 

सूचना प्रववर्ि र्नदेशक सर्मर्तको अभावमा सूचना प्रववर्ि सम्बद्ध स्रोतहरूको व्यवस्थापन गना, लक्ष्य 
र्निाारण गना; रणनीर्तक र कायागत योिनाहरू ववकास गरी लागू गना; व्यावसावयक आवश्यकता पूरा 
गनाको लार्ग सूचना प्रववर्ििन्य सािन श्रोतको अर्िकतम उपयोग भएको छ वा छैन सरु्नजित गना; 
र प्रणालीको र्नयर्मत एवं सरुजक्षत प्रयोगको लार्ग अपनाईन े नीर्तहरू वतामान र भववष्यको 
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आवश्यकतालाई सम्बोिन गना सक्ट्ने गरी प्रभावकारी छन ्भन्न ेसरु्नजित गना व्यवस्थापनलाई कदठन 
हनु्छ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 सूचना प्रववर्िको बढ्दो प्रयोगलाई ध्यानमा राजख ववभागको सांगठर्नक संरचना र्नमााण गदाा 
प्रववर्िमा काम गने दक्ष कमाचारीको कायावववरण र जिम्मेवारीलाई समीक्षा गरी गररनपुदाछ। 

 सूचना प्रववर्िको ववकास र काया सम्पादनको र्नयर्मत समीक्षा गरी व्यवस्थापनलाई प्रर्तवेदन 
पेश गना, थप सिुारात्मक कायाहरुको लार्ग र्सफाररस गना तथा कायाान्वयन गरी अनगुमन 
गना सूचना प्रववर्ि र्नदेशक सर्मर्त गठन गनुापदाछ।  

ङ व्यवस्थापनको िवाफ )Management Response( 

२.१.२ सूचना प्रववर्ि  रणनीर्त  

क( मूल्याङ्कनका आिार )Criteria) 

 ववभागले आफँ्नो सूचना प्रववर्ि रणनीर्तक योिना तयार गरेको हनुपुछा। रणनीर्तक योिनामा 
कायाालयको व्यावसावयक उदे्दश्यलाई सूचना प्रववर्िको माध्यमवार् पूरा गनाको लार्ग 
आवश्यक पने हार्ावेयर, सफ्र्वेयर, नेर्वका  लगायतका सूचना प्रववर्ि पूवाािारहरुको बारेमा 
स्पष्ट रुपमा उल्लेख गररएको हनु्छ । यस वकर्समको रणनीर्तक योिनालाई समय समयमा 
पनुरावलोकन गरी अद्यावर्िक गनुापदाछ ।  

 सूचना प्रववर्ि प्रणालीमा आउन सक्ट्न ेसम्भाव्य िोजखमहरुको पवहचान गरी न्यूर्नकरण  गना 
स्पष्ट नीर्त, योिना र सािनश्रोतको व्यवस्था गनुापदाछ ।  

ख( लेखापरीक्षणका व्यहोरा (Audit observations) 

उच्चस्तरीय व्यवस्थापनद्वारा स्वीकृत गरी लागू गररएको सूचना प्रववर्ि रणनीर्त योिना भएको 
पाइएन। व्यवस्थापनसँग भएको छलफल अनसुार EDLVRS को कायाान्वयनका लार्ग आयोिना 
कायाान्वयन एकाइ )PIU( गठन भए पर्न हाल यो र्नजष्क्रय रहेको पाइयो। आयोिना कायाान्वयन 
एकाइ )PIU( सँग सम्बजन्ित कुनै पर्न कागिात उपलब्ि गराइएन। 

ग( नीर्त, रणनीर्त र योिना नबनाई काम गदाा आउन ेिोजखमहरु  

सूचना प्रववर्ि नीर्त, रणनीर्त र योिनाको अभावमा प्रववर्िको क्षमता र यसमा गररएको लगानीको 
अर्िकतम उपयोग हनु सक्ट्दैन । कायाालयको व्यावसावयक मूल्य र मान्यतालाई ददगो रुपमा कायम 
राख्न सवकदैन । साथै िोजखम व्यवस्थापन नीर्त र योिनाको अभावमा पवहचान गररएका सम्भाव्य 
िोजखमहरूको न्यूनीकरण वा व्यवस्थापन भए नभएको िानकारी पाउन सवकदैन िसले गदाा दघुार्ना 
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भई ठूलो क्षर्त हनुसक्ट्छ । )उदाहरणका लार्गिः System Hack, Server Crash, Data Corruption 

आदद(। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

कायाालयको व्यावसावयक मूल्य र मान्यतालाई ददगो र उच्च राख्न राख्न सूचना प्रववर्ि रणनीर्त तयार 
गरर लागू गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१.३ सागंठर्नक संरचना, नीर्त र कायाववर्िहरू  

क( मूल्याङ्कनका आिार )Criteria) 

 ववभागमा सूचना प्रववर्िको भरू्मका र जिम्मेवारीलाई उच्च प्राथर्मकतामा राजख प्रववर्िको 
माध्यमवार् सम्पादन गररने कायाहरुलाई स्पष्ट रुपमा पररभावर्त गररनपुदाछ । साथै प्रमखु 
सूचना प्रववर्ि अर्िकृतको नेततृ्वमा पयााप्त दक्ष िनशजक्त सवहतको सूचना प्रववर्ि र्नदेशनालय 
वा महाशाखाको गठन गरी प्रववर्िको सरुजक्षत प्रयोगको लार्ग जिम्मेवार र उत्तरदायी 
बनाउनपुदाछ ।  

 व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववर्िको माध्यमवार् सेवा सवुविा प्रदान गनाको लार्ग 
ववभागले उपयकु्त नीर्त तथा कायाववर्िहरु लागू गनुापदाछ । नीर्तहरुमा सूचना प्रववर्ि 
सरुक्षण नीर्त िसले प्रणालीको अनार्िकृत पहुँचलाई र्नयन्त्रण गछा ,प्रणालीको र्नयर्मत 
सञ्चालन र ववपद व्यवस्थापनको लार्ग उपयकु्त नीर्त तथा कायायोिना ,सूचनाको गोपर्नयता ,
परामशादातावार् र्लन सवकने कायाहरु ,हार्ावेयर ,सफ्र्वेयर ,नेर्वका , व्याकअप (Backup) ,
ररमोर् पहुँच  ( Remote Access), आपतकार्लन उद्धार (Incedent Response), पररवतान 
व्यवस्थापन  ( Change Management,) सूचना प्रववर्ि सम्बन्िी तालीम, प्रववर्िको प्रयोगलाई 
स्वीकानुापने लगायतका नीर्त तथा योिनाहरु हनुसक्ट्छन ्।   

ख( लेखापरीक्षणका व्यहोरा (Audit Observations) 

कायाालयको व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववर्िको माध्यमवार् सेवा सवुविा प्रदान गनाको 
लार्ग आवश्यक पने सूचना प्रववर्ि सरुक्षण नीर्त  ( िसले सूचना प्रववर्ि पूवाािारको सरुक्षा र 
प्रणालीको अनार्िकृत पहुँचलाई र्नयन्त्रण गछा ,)प्रणालीको र्नयर्मत सञ्चालन र ववपद व्यवस्थापनको 
लार्ग उपयकु्त नीर्त तथा कायायोिना ,सूचनाको गोपर्नयता ,परामशादातावार् र्लन सवकने कायाहरु ,
हार्ावेयर ,सफ्र्वेयर ,नेर्वका , व्याकअप (Backup) ,ररमोर् पहुँच  ( Remote Access), आपतकार्लन 
उद्धार (Incident Response), पररवतान व्यवस्थापन  ( Change Management,) सूचना प्रववर्ि सम्बन्िी 
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तालीम, प्रववर्िको प्रयोगलाई स्वीकानुापने लगायतका नीर्त ,योिना तथा कायाववर्िहरु तिुामा गरी 
लागू गररएको छैन ्। कुनै समस्या आएमा तत्कालको आवश्यकतालाई सम्बोिन गने गरी )Ad-

hoc Manner( समस्याको समािान गने गररएको छ ।  

ग( असर )Consequences) 

सूचना प्रववर्ि प्रणाली सञ्चालनको लार्ग आवश्यक पने नीर्त, योिना एवं ववर्ि प्रवक्रयाको अभावमा 
प्रणालीलाई प्रभावकारीरुपमा सञ्चालन गरी सजिलो, भरपदो एवं ववश्वसनीय सेवा प्रदान गना सवकदैन। 
साथै प्रणालीसँग सम्बजन्ित हार्ावेयर, सफ्र्वेयर, नेर्वका , र्ार्ा सेन्र्र, िनशजक्त लगायतका 
पूवाािारहरुको व्यवस्थापन एवं सञ्चालन गने सम्बन्िमा स्पष्ट कायाददशाको अभाव हनु्छ । साथै 
समय समयमा गनुापने सिुारात्मक कायाहरुको लार्ग के गने वा के नगने भन्ने सम्बन्िमा अर्नजितता 
वढाउँछ र सूचना प्रववर्िको प्रभावकाररताको लार्ग अपनाउनपुने व्यवस्थापकीय मापदण्र्हरुको 
पालना हनु सक्ट्दैन।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

ववभागको व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववर्िको माध्यमवार् प्रभावकारीरुपमा सेवा सवुविा 
प्रदान गनाको लार्ग आवश्यक पने मार्थ उल्लेजखत नीर्त ,योिना तथा कायाववर्िहरु तिुामा गरी ,
अर्िकार प्राप्त अर्िकारीवार् स्वीकृत गराई लागू गनुापदाछ।  

ङ( व्यवस्थापनको िवाफ )Management Response) 

२.१.४ मानव संसािन र स्रोत सािन 

क( मूल्याङ्कनका आिार )Criteria) 

 कायाालयको व्यावसावयक आवश्यकता )Business Needs) पूर्ता गनाका लार्ग वतामान र 
भववष्यका आवश्यकताहरूलाई सम्बोिन गने िनशजक्त ववकास योिना )Human Resource 

Development Plan( तयार हनुपुदाछ ।  

 सूचना प्रववर्िमा काम गना सक्ट्ने दक्ष एवं अनभुवी कमाचारीहरुको उपलव्िता सरु्नजित गना 
तथा प्रणालीको सरुजक्षत एवं व्यासावयक प्रयोगको लार्ग उपयकु्त िनशजक्तको ववकास र 
प्रयोग भएको सरु्नजितताको लार्ग िनशजक्त ववकास सम्बन्िी ववस्ततृ नीर्त तथा योिना लागू 
भएको हनुपुदाछ ।  

ख( लेखापरीक्षणमा देजखएका ववर्यहरु 

 सूचना प्रववर्िमा काम गने स्थायी कमाचारीहरुको र्नरन्तरता सरु्नजित गना िनशजक्त ववकास 
योिना तिुामा गरी लागू गररएको छैन। कमाचारीहरूबीच स्पष्ट काया ववभािन गरेको 
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देजखदैन। कम््यरु्र अर्िकृतलाइा सूचना प्रववर्ि प्रणालीका साथै प्रशासर्नक कायाहरूको पर्न 
जिम्मेवारी ददइएको छ। सूचना प्रववर्ि शाखाका िेरै िसो कायाहरु बाह्य सेवा प्रदायक 
)परामशादाता( वार् गने गरेको पाइयो ।  

 स्थायी सूचना प्रववर्ि कमाचारीहरूलाई लोक सेवा आयोग  माफा त र्नयजुक्त गररन्छ। 

ग( िनशजक्त ववकास योिना नहुदँा पनािान ेअसरहरु )सम्भाव्य िोजखमहरू( 

िनशजक्त योिनाको अभावले सूचना प्रववर्िको माध्यमवार् प्रदान गररन ेसेवा सवुविाहरुलाई ददगो, 
प्रभावकारी एवं गणुस्तरीय बनाउन सवकदैन। कमाचारीहरुको अभाव र काया ववभािन स्पष्ट नहुँदा 
केही कमाचारी तथा परामशादातामा प्रणाली एवं र्ार्ाको अत्यार्िक र अनार्िकृत पहुँच हनु गई 
महत्वपूणा र गो्य राजखनपुने र्ार्ा वा सूचनाको चोरी, फेरवदल लगायतका अनजुचत कायाहरु हनु े
िोजखम बढी हनु्छ ।  

घ( लेखापरीक्षणका सझुाबहरु 

सूचना प्रववर्िको क्षेत्रमा काम गने दक्ष िनशजक्तको व्यवस्थापनको लार्ग िनशजक्त ववकास योिना 
र्नमााण गरी कायाान्वयन गनुापदाछ। लोक सेवा आयोगको र्सफाररसमा र्नयकु्त हनुे सूचना प्रववर्िसँग 
सम्बजन्ित दक्ष कमाचारीहरूलाई स्पष्ट कायावववरण सवहतको जिम्मेवारी तोवकनपुदाछ । दक्ष 
कमाचारीहरूलाई कायाालयमा समवपात भएर )Dedicated( काम गने वातावरण र्मलाउनपुदाछ। 
परामशादातालाई कायाालयका महत्वपूणा र्ार्ा अथवा सूचना )Core Business( मा पहुँच हनु ेगरी 
काम गना ददनहुुँदैन । 

   

ङ( व्यवस्थापनको िवाफ )Management Response) 
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२.१.५ तालीम तथा अर्भमखुीकरण  

क( मूल्याङ्कनका आिार )Criteria) 

ववभागले वतामान र भववष्यका व्यावसावयक आवश्यकताहरु पूरा गना तार्लम तथा अर्भमखुीकरण 
योिना तथार गरी लागू गनुापदाछ। योिनामा सूचना प्रववर्िको क्षेत्रमा पर्छल्लो समय देजखएका 
सरुक्षा चनुौतीहरु  ( िस्तैिः सफ्र्वेयर ह्यावकङ ,सूचना प्रववर्ि प्रणालीमा अनार्िकृत पहुँच ,र्ार्ा तथा 
सूचनाको चोरी आदद )को सामना गना सूचना प्रववर्िमा काम गने दक्ष कमाचारीहरुको लार्ग 
उच्चस्तरीय प्राववर्िक प्रजशक्षण  ( High Level Technical Training) को व्यवस्था गनुापदाछ । साथै 
सूचना प्रववर्ि प्रणालीमा काम गने अन्य प्रयोगकतााहरुको ज्ञान र क्षमताको अर्भववृद्ध गना ववर्भन्न 
तहका तार्लमहरु प्रदान गनुापदाछ। यसले कमाचारीहरुलाई प्रववर्िमा काम गना उत्प्ररेरत गदाछ र 
ववज्ञ कमाचारीहरुलाई कायाालयमा वर्काइ राख्न  ( Retain) मद्दत गदाछ ।  

ख( लेखापरीक्षणका व्यहोरा (Audit Observation) 

स्थायी सूचना प्रववर्ि कमाचारीहरूलाई लोकसेवा आयोग  माफा त र्नयजुक्त गररन्छ। प्रणाली तथा 
र्ार्ाको सरुक्षाको लार्ग कमाचारीको उत्तरदावयत्व र जिम्मेवारी तोवकएको छैन । पयााप्त तार्लम 
तथा प्रजशक्षण ददने गरेको देजखएन। ववर्भन्न तहका तालीमको लार्ग कुनै योिना भएको पाइएन।  
नयाँ र्नयजुक्त हनुे कमाचारीको प्रजशक्षणका लार्ग मात्र बिेर् शीर्ाक २.१४.१.२. मा रकम 
छुट्याइएको पाइयो। कमाचारीहरूलाई र्ार्ा एवं सूचनाको सरुक्षा तथा गोपर्नयता सम्वन्िी तार्लम 
तथा सचेतना कायाक्रमहरु सञ्चालन गरेको देजखएन ।   

ग( असर )Consequences) 

सूचना प्रववर्िमा काम गने दक्ष कमाचारी एवं अन्य प्रयोगकतााहरुको लार्ग ददनपुने ववर्भन्न तहका 
तालीम एवं प्रजशक्षण कायाक्रमहरुको अभावमा मार्थ उल्लेजखत सूचना प्रववर्ि प्रणालीसँग सम्बजन्ित 
सरुक्षा चनुौतीहरुको सामना गना सवकदैन । िसको कारण प्रणाली ह्याक हनुे, र्ार्ा तथा सूचनामा 
अनार्िकृत पहुँच हनुे, महत्वपूणा एवं गो्य राजखनपुने र्ार्ा एवं सूचनाको चोरी, फेरबदल वा चहुावर् 
हनुे हनु्छ । त्यसैगरी प्रयोगकताा कमाचारीहरुलाई ददनपुने क्षमता अर्भववृद्ध सम्बन्िी तालीम एवं 
र्ार्ा सूचनाको सरुजक्षत प्रयोग सम्बन्िी कायाक्रमहरुको अभावमा कमाचारीहरुले सूचना प्रववर्ि 
प्रणालीमा राम्रोसँग काम गना नसक्ट्नकुा साथै र्ार्ा एवं सूचनाको सरुक्षा संवेदनशीलताको बारेमा 
समेत िानकार हुँदैनन।् िसले गदाा कायाालयले प्रदान गने सेवा सवुविाहरु प्रभावकारी हनु नसक्ट्नकुा 
साथै कमाचारीहरुले कायाालय छोड्ने अथवा अन्य कायाालयमा सने  )Transfer( सम्भावना बढ्छ 
।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  
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ववभागले तालीम तथा प्रजशक्षण कायाक्रमको लार्ग स्वीकृत कायायोिना र पयााप्त बिेर्को व्यवस्था 
गरी मार्थ उल्लेख गररए बमोजिमका उच्चस्तरीय एवं प्रयोगकताा तहका )High-Tech and User 

Level( तालीम तथा अर्भमूजखकरण कायाक्रमहरु र्नयर्मत रुपमा सञ्चालन गनापदाछ । कर्तपय 
कायाालयहरुमा तालीम कायाक्रमहरु सञ्चालन भएता पर्न प्रभावकारी हनु सकेका छैनन ्। यसको 
लार्ग दक्ष एवं अनभुवी प्रजशक्षक र सम्पूणा पूवाािार भएको कम््यूर्र प्रयोगशाला )IT Lab( को 
व्यवस्था गरी तालीम सञ्चालन गनुापदाछ । कमाचारीहरुले तालीम र्लएर सूचना प्रववर्ि प्रणालीमा 
काम गने व्यवस्था अर्नवायारुपमा लागू गनुापदाछ ।  

 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१.६ िोजखम ववश्लरे्ण र अनपुालना  

क( मूल्याङ्कनका आिार )Criteria) 

ववभागले आफँ्नो व्यवसायसँग सम्बजन्ित सबै वकर्समका कानून, नीर्त, र्नयम एवं ववर्ि र 
प्रवक्रयाहरुको पूणारुपमा पालना गरेको छ भन्न ेसम्बन्िमा ववश्वस्त हनुका लार्ग उपयकु्त संयन्त्रहरु 
)िस्तैिः गणुस्तर परीक्षण समूह, आन्तररक लेखापरीक्षण, स्थलगत र्नररक्षण र चेकिाँच आदद( माफा त 
परीक्षण गनुापदाछ ।   

ख( लेखापरीक्षणका व्यहोरा (Audit Observation) 

सूचना प्रववर्िको लार्ग छुटै्ट गणुस्तर आश्वस्तता तथा कानून, नीर्त, र्नयमको अनपुालना भए नभएको 
सम्बन्िमा लेखापरीक्षण गना छुटै्ट समूह नरहेको। सूचना प्रववर्ि सम्वन्िी िोजखमहरूको स्वतन्त्र 
रुपमा ववश्लरे्ण र मूल्याङ्कन गरी सोको प्रर्तवेदन उच्च व्यवस्थापन समक्ष पेश गने गरेको पाइएन। 
िसले गदाा सम्भाव्य िोजखमहरुको पवहचान गरी रोकथाम गने वा र्नयन्त्रण गने गरेको पाइएन ।  

ग( िोजखम ववश्लरे्ण र कानून एवं नीर्तहरुको पररपालना नहुदँाका असरहरु )सम्भाव्य िोजखमहरू) 

सूचना प्रववर्ििन्य िोजखमहरूको स्वतन्त्र रुपमा मूल्यांकन नहुँदा सम्भाव्य िोजखमहरूको पवहचान 
गना सवकदैन र िोजखम र्नयन्त्रणको लार्ग अपनाईएका प्रयासहरु पर्न प्रभावकारी हनु सक्ट्दैनन ्।  
साथै व्यावसावयक अथवा प्रववर्िको समय सापेक्ष आवश्यकताहरुको सम्बोिन गदाा आउन सक्ट्ने 
नयाँ वकर्समका िोजखमहरुको पर्न पवहचान गरी र्नयन्त्रण गना सवकदैन ।   

कायाालयको व्यावसावयक उदे्दश्यसँग सम्बजन्ित नीर्त एवं ववर्ि र प्रवक्रयाहरुको पूणारुपमा पालना 
भएको छ वा छैन भन्ने सम्बन्िमा स्वतन्त्र र्नकाय वा संयन्त्र माफा त परीक्षण नगदाा सामान्य 
प्रयोगकताा कमाचारीमा र्नभार हनुपुदाछ । िसको कारण कायाालयमा भैरहेका वा हनुसक्ट्न ेगलत 
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वक्रयाकलापहरु, सूचना प्रववर्ि प्रणालीमा आउन सक्ट्ने चनुौतीहरु एवं गनुापने सिुारका कायाहरुको 
बारेमा व्यवस्थापन सचेत हुँदैन र दघुार्ना हनु सक्ट्छ ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

ववभागले आफँ्नो व्यवसायसँग सम्बजन्ित सबै वकर्समका कानून, नीर्त, र्नयम एवं ववर्ि र 
प्रवक्रयाहरुको पूणारुपमा पालना गरेको छ भन्न ेसम्बन्िमा स्वतन्त्र र्नकाय वा संयन्त्र माफा त मूल्याङ्कन 
एवं परीक्षण गराई व्यवस्थापनलाई प्रर्तवेदन पेश गने व्यवस्था गनुापदाछ । साथै र्नयर्मत रूपमा 
सूचना प्रववर्ि प्रणालीमा आउनसक्ट्ने सम्भाव्य िोजखमहरुको पवहचान र मूल्यांकन गरी रोकथाम एवं 
र्नयन्त्रण गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.२ सूचना प्रववर्ििन्य दघुार्ना तथा समस्याको व्यवस्थापन  ( Comptuter Security Incident and 

Problem Management) 

२.२.१ सूचना प्रववर्िको प्रयोगमा आउन सक्ट्न ेसमस्या तथा दघुार्नाहरुको व्यवस्थापन 

 

क( मूल्याङ्कनका आिार )Criteria) 

 समय समयमा आउन सक्ट्ने सूचना प्रववर्ििन्य दघुार्ना तथा समस्याहरुको )IT Incidents 

and Issues( न्यूनीकरणको लार्ग प्रववर्िमा काम गने दक्ष कमाचारी तथा प्रयोगकतााहरुलाइा 
ववर्भन्न माध्यमवार् )िस्तैिः अनलाइन जशक्षा, सूचना प्रववर्िको प्रयोगसँग सम्बजन्ित 
जिज्ञासाहरुको प्रश्नोत्तर संगालो आदद( प्रजशक्षण गनुापदाछ ।  

 सूचना प्रववर्िको प्रयोगमा आउन ेसमस्याहरुको सम्बन्िमा ध्यानाकर्ाण गराउन, अर्भलेख 
राख्न तथा अध्ययन अनसुञ्िान एवं ववश्लरे्ण गरी समस्याको समािान गनाको लार्ग र्नजित 
प्रवक्रया र्निाारण गनुापदाछ र सोको िानकारी सबै प्रयोगकतााहरुलाई गराउनपुदाछ।  

 परामशादातासँग गररएको सेवा करार सम्झौताको आिारमा समस्याहरुको समयमै समािान 
गरी सबै सरोकारवालाहरुलाई िानकारी गराउनपुदाछ ।  

ख( लेखापरीक्षणका व्यहोरा (Audit Observation) 

 ववभागसँग र्नम्न बमोजिमका ४ वर्ा Incident व्यवस्थापन ववर्ि )Interface( रहेका छन:् 

o सूचना प्रववर्ि कायाान्वयन समूह )DOTM IT Implemention Group(: EDLVRS 
प्रयोगकतााहरूद्वारा सचुना तथा िानकारी अदान-प्रदान गनाको लार्ग प्रयोग गररन्छ। 
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o info@dotm.gov.np यो कुनै समस्या वा जिज्ञासा पठाउन ेआर्िकाररक ईमेल हो । 

o हेल्लो यातायात व्यवस्था ववभाग: फेसबकु पेि िहा ँसवासािारणले उिरुी वा सझुाव 
ददन सक्ट्छन ्।  

o हर्लाइन- ०१४४७४९२२: सामान्यतया सवारी चालक अनमुर्त पत्र सम्बन्िमा 
सोिखोि गना प्रयोग गररन्छ । 

 समस्या तथा जिज्ञासाहरुलाई समािान गना र्नजित कायाववर्ि बनाइएको छैन। 

 कायाालयका प्राववर्िक कमाचारीद्वारा सामािान गना नसवकन े ववर्यहरूको हकमा बाह्य 
सेवाप्रदायकलाई ईमेल माफा त सूजचत गररन्छ । 

 समस्या आएको र्मर्त, समस्याको प्रकृर्त, समािान गने व्यजक्त र समािान भएको र्मर्त आदद 
उल्लेख गरी अर्भलेख  राख्न े गरेको पाइएन। यद्यवप, हर्लाइन नम्बरको कार्ा सम्बन्िी 
समस्याहरु समािान गरेको वववरण र्ार्ाबेसमा राख्न ेगरेको पाइयो। 

 प्रयोगकताा र सवासािारणको गनुासो सनु्न र समािान गनाको लार्ग सेवाग्राही सहायता कक्ष  
बनाएको पाइएन। 

ग( सूचना प्रववर्ििन्य दघुार्नाहरुको व्यवस्थापन गना नसक्ट्दाको असर )सम्भाव्य िोजखमहरू) 

सूचना प्रववर्ििन्य दघुार्ना तथा समस्याहरुको उजचत व्यवस्थापन हनु नसक्ट्दा ववभागको सूचना 
प्रववर्ि प्रणालीसँग सम्बजन्ित सरुक्षाका महत्वपूणा ववर्यहरुलाई सम्बोिन गना सवकदैन। उदाहरणको 
लार्ग सूचना प्रववर्ि प्रणाली वा यसको सञ्चालनमा भएका त्रवुर्हरुले गदाा र्ार्ा एवं सूचनाको चोरी 
हनुे, फेरबदल हनु ेवा हराउने हनुसक्ट्छ िसको समयमै व्यवस्थापन गना सवकदैन र ठुलो क्षर्त हनु 
िान्छ । समान वकर्समका दोहोररएर आइरहने समस्याहरुको गवहररएर ववश्लरे्ण वा अनसुञ्िान गरी 
वास्तववक कारण पवहचान नगदाा बारम्बार आउने समस्याहरुले गदाा कायासम्पादन प्रभाववत हनु्छ 
।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 ववभागले सूचना प्रववर्ििन्य दघुार्नाको प्रभावकारी रुपमा व्यवस्थापन गनाको लार्ग   
कायाववर्ि तयार गरी लागू गनुापदाछ। 

 ववभागले बाह्य सेवा प्रदायकद्वारा प्रदान गररएको हेल्प रे्स्क सेवाहरूको काया सम्पादनलाई 
प्रभावकारीरुपमा अनगुमन तथा र्नररक्षण गनुापछा। 

 प्रयोगकतााहरूलाई प्रणाली, र्ार्ा तथा सूचनाको सरुक्षा सम्बन्िी ववर्यहरुको बारेमा मार्थ 
उल्लेख गररए बमोजिम ववर्भन्न माध्यमवार् सचेत गराउनपुदाछ। 

mailto:info@dotm.gov
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 बाह्य सेवा प्रदायक )परामशादाता( लाई कायाालयको महत्वपूणा र्ार्ा वा सूचना )Core 

Business( मा पहुँच हनु ेवकर्समका कायाहरु गना ददनहुुँदैन।  

 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.२.२ समस्या व्यवस्थापन )Problem Management( 

क( मूल्याङ्कनका आिार )Criteria)  

सूचना प्रववर्िको प्रयोग गदाा आउने समस्या एवं त्रवुर्हरुको पवहचान गरी समािान गना उपयकु्त 
कदम चाल्नपुदाछ र सोको िानकारी सबै प्रयोगकतााहरूलाई ददनपुदाछ । एकै वकर्समका समस्याहरु 
दोहोररन नददन समस्याको वास्तववक कारण पवहचान (Root Cause Analysis) गरी स्थायी रुपमा 
समािान गनुापदाछ । सम्भव भएसम्म समस्याहरुको समािान भन्दा समस्या आउनै नददन ेकुरामा 
िोर् ददन ेगरेको खण्र्मा सूचना प्रववर्ििन्य दघुार्नाहरुलाई कम गना सवकन्छ ।  

ख( लेखापरीक्षणका व्यहोरा (Audit Observation) 

 ववशेर् प्रकृर्तका समस्याहरुको मात्र तत्कार्लन आवश्यकता सम्बोिन हनुे गरी )Ad hoc 

Manner( समािान गरेको पाइायो । ववर्यको गवहराईमा गई वास्तववक समस्याको पवहचान 
र ववश्लरे्ण गरी स्थायी समािान खोज्ने गरेको पाइाएन । समस्या समािान गना आवश्यक 
िनशजक्त तथा ववर्ि र प्रवक्रयाको व्यवस्था गररएको छैन। केही समस्याहरू समान प्रकृर्तका, 
दोहोरररहने र एकै वकर्समको कारणबार् उत्पन्न हनुे गरेको पाइयो ।  

 समय समयमा आउने समस्या र समािानको बारेमा अर्भलेख राख्न ेगरेको पाईएन।  

ग( असर )Consequences) 

सूचना प्रववर्िको प्रयोगमा देजखएका समस्याहरूलाई तत्कार्लन आवश्यकताको मात्र सम्बोिन हनुे 
गरी )Ad hoc Manner( समािान गने तर समस्याको गवहराईमा परु्ग वास्तववक कारण पत्ता लगाउन 
र स्थायी समािान खोज्न नसक्ट्दा समस्याहरु वारम्वार आईरहन्छन । िसले गदाा काया सम्पादन 
र र्नयन्त्रणमा गजम्भर असर पना गई गणुस्तरीय सेवा प्रदान गना सवकदैन ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 सूचना प्रववर्ि प्रणालीको समग्र कायाक्षमता एवं ववश्वसनीयतामा ववृद्ध गनाको लार्ग प्रववर्िको 
प्रयोगमा देजखएका समस्याहरूको वास्तववक कारण पवहचान गरी दीघाकार्लन रुपमा समािान 
गररनपुदाछ र यसको लार्ग कायाालयले समस्याहरुको व्यवस्थापन सम्बन्िी कायाववर्ि 
)Problem Management Procedure( तयार गरी लागू गनुापदाछ ।  
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 प्रत्येक पर्क आएका समस्या र समािानको लार्ग अपनाईएको ववर्ि एवं प्रवक्रयाको बारेमा 
प्रयोगकताालाई िानकारी गराई सोको ववस्ततृ वववरण अर्नवायारुपमा अर्भलेख गरी राख्न ु
पदाछ । यस वकर्समको वववरण भववष्यमा आउने समस्याहरुको समािानको लार्ग महत्वपूणा 
हनु्छ ।  

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.३ पररवतान व्यवस्थापन 

क( मूल्याङ्कनका आिार )Criteria)  

 सूचना प्रववर्ि प्रणालीसँग सम्बजन्ित हार्ावेयर, सफ्र्वेयर, नेर्वका  लगायतका उपकरणहरुको 
ममात संभार तथा प्रणालीको व्यवस्थापन एवं सञ्चालनको लार्ग अपनाईएका ववर्ि, प्रवक्रया 
एवं प्रववर्िको माध्यमवार् प्रदान गररन ेसेवा सवुविाहरुमा कुनै वकर्समको सिुार वा पररमािान 
गनुापरेमा औपचाररक प्रवक्रया )Formal Change Management Procedure( द्वारा 
गनुापदाछ। यस अन्तगात सिुारको लार्ग माग गने )Request for Change(, बर्गाकरण गने, 
पररणामको ववश्लरे्ण र मूल्यांकन गने, काया अगार्ी वढाउनको लार्ग स्वीकृत ददन,े र्र्िाईन 
गने, र्नमााण गने, चेकिाँच गने र कायाान्वयनमा ल्याउन ेलगायतका सबै वक्रयाकलापहरु 
स्पष्टरुपमा उल्लेख गरेको हनुपुदाछ ।   

 प्रणालीमा कुनै वकर्समको पररवतान गदाा यसको कायाक्षमतामा पनासक्ट्ने असरको बारेमा 
प्रभावकारी रुपमा ववश्लरे्ण र मूल्यांकन गनुापदाछ ।  

 आकजस्मक रुपमा कुनै पररमािान वा सिुार गना आवश्यक भएमा सोको परीक्षण गने, 
अर्भलेखीकरण गने, मूल्याङ्कन गने र स्वीकृत गरी कायाान्वयन गने छुटै्ट प्रवक्रया र्निाारण 
गनुापदाछ । यस्तो अवस्थामा र्नयर्मत रुपमा गररन ेसिुार प्रवक्रयाको अनशुरण गररदैन। 

 प्रणालीमा गररएका सवै प्रकारका सिुार एवं पररवतानको अर्भलेखीकरण, वगीकरण, 

प्राथर्मकीकरण र पररणामको मूल्यांकन गनाको लार्ग उपयकु्त Tracking System को 
व्यवस्था गनुापदाछ। सबै वकर्समका पररवतानहरुलाई प्रयोगकतााले स्वीकानुापने भएकोले 
सोको लार्ग परीक्षण )User Acceptance Test( गररनपुदाछ र यसको सफल परीक्षण पर्छ 
मात्र पणुा रूपमा कायाान्वयन गना स्वीकृर्त ददन ु पदाछ । पररवतान वा सिुारको लार्ग 
गररएका मागहरुको सर्मक्षा गना, स्वीकृती ददन र पररवतान भएका ववर्यहरुलाई सञ्चालनमा 
आउनपूुवा आवश्यक चेकिाँच गरी स्वीकृत गना एक 'Change Approval Board' गठन 
गररनपुदाछ। 
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 सूचना प्रववर्ि प्रणालीमा भएका सिुार एवं पररवतानका सम्बन्िमा प्रयोगकतााहरूलाई पूणारुपमा 
िानकारी गराउनपुदाछ तथा प्रणाली एवं प्रणालीसँग सम्बजन्ित दस्तावेिहरुमा सोही वमोजिम 
अद्यावर्िक गररनपुदाछ। 

 ववभागले सूचना प्रववर्ि प्रणालीको ववकास, र्ार्ा Migration, पररमािान एवं परीक्षण 
लगायतका वक्रयाकलापहरु प्रणाली सञ्चालनमा रहेको )Live Environment( वातावरण भन्दा 
छुटै्ट वातावरणमा गनुापदाछ । प्रणाली ववकास र प्रणाली सञ्चालन )System Development 

and System Running( का वीचमा कुनै वकर्समको पहुँच )Both Physical and Logical 

Access( हनु नददन कर्ा वकर्समले र्नयमन गररएको हनुपुदाछ । सफ्र्वेयर प्रणाली ववकास 
गने, गणुस्तर एवं कायाालयको आवश्यकता बमोजिम भए नभएको चेकिाँच गने र  प्रणालीको 
सञ्चालन गने वातावरण छुट्टाछुटै्ट हनुपुदाछ। साथै एउर्ा वातावरणमा काम गरेको प्राववर्िक 
िनशजक्तले अको वातावरणमा काम गनुाहुँदैन । प्रयोगकतााहरुले संचालनमा रहेको सफ्र्वेयर 
प्रणाली )Live System( मा मातै्र काम गनुापदाछ ।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 प्रणालीमा गनुापने सिुार एवं पररवतान व्यवस्थापनका लार्ग कुनै मापदण्र् वा र्लजखत 
प्रवक्रयाहरू र्निाारण गरेको पाईएन। लेखापरीक्षणका क्रममा सिुार गनुापने ववर्यका 
सम्बन्िमा मौजखक वा इमेल माफा त माग हनु ेिानकारी कायाालयवार् भएको र्थयो।  

 प्रणालीमा कुनै वकर्समको पररवतान गदाा पने प्रभावको मूल्यांकन एवं ववश्लरे्ण गरी सोको 
अर्भलेख राख्न े गररएको छैन। आकजस्मक रुपमा गनुापने कुनै वकर्समको सिुार वा 
पररवतानको लार्ग छुटै्ट प्रवक्रया र्निाारण गरेको देजखएन। तत्कालको आवश्यकता सम्बोिन 
गने गरी )Ad-hoc Manner( मा गने गरेको पाइायो । सेवा प्रदायक )Consultant( ले 
प्रणालीमा पररवतान )Update( गरेपर्छ सोको बारेमा व्यवस्थापनलाई मौजखक रूपमा 
िानकारी गराउने गरेको पाइयो। आकजस्मक रुपमा गररएका सिुार एवं पररवतानहरुको 
अर्भलेख राख्न ेगरेको पाइएन। 

 प्रणालीमा भए गरेका सिुार एवं पररवतानहरुको अर्भलेजखकरण, वगीकरण, प्राथर्मकीकरण 
एवं प्रभाव मूल्यांकनका लार्ग कुनै Tracking System रहेको पाइएन। प्रयोगकतााले 
पररवतानलाई स्वीकार गरेको परीक्षण )User Acceptance Test, UAT( को र्लजखत प्रर्तवेदन 
पेश नभएकोले UAT गररएको पवुष्ट गना सवकएन। सिुार गनुापने मागको समीक्षा गना, 
सिुारको लार्ग स्वीकृती ददन र चेकिाँच गरी सञ्चालनमा ल्याउने अनमुर्त ददनको लार्ग 
Change Approval Board गठन गररएको छैन।  

ग( पररवतान व्यवस्थापन गना नसक्ट्दाका असर )सम्भाव्य िोजखमहरू) 
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प्रणालीमा गनुापने पररवतान सम्बन्िी ववर्यहरुको उजचत व्यवस्थापन नहुँदा सिुार गनुापने सबै 
ववर्यहरुलाई समेट्न सवकदैन। अनार्िकृत पररवतानहरु हनु सक्ट्छन।् साथै सफ्र्वेयर प्रणालीमा 
गररएका सिुारका कायाहरु  ( Update /Upgrade) को राम्रोसँग परीक्षण  ( Test )नगरी सञ्चालनमा 
ल्याएको अवस्थामा ववर्भन्न वकर्समका त्रवुर् एवं समस्याहरु देखापना सक्ट्छन।् सिुार गररएका 
ववर्यहरुको  UAT  नगदाा   प्रयोगकतााहरूको आवश्यकतालाई सम्बोिन गरे नगरेको एकीन गना 
सवकदैन।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 ववभागले सूचना प्रववर्ि प्रणालीमा गनुापने सिुार एवं पररवतानको लार्ग गररन े सम्पूणा 
कायाहरुको लार्ग र्नजित ववर्ि र प्रवक्रयाहरू तिुामा गरी लागू गनुापदाछ। 

 आकजस्मक रुपमा गनुापने कायाहरुको लार्ग बाह्य सेवा प्रदायकलाई प्रणालीमा र्सिा पहुँच 
उपलब्ि गराउनपुने भएमा कायाालयले आफँ्ना कमाचारी र परामशादाता बीच काया ववभािन 
गरी िोजखम व्यवस्थापन गनुापदाछ। 

 

ङ( व्यवस्थापनको िवाफ (Management Response)   

२.४ व्यावसावयक र्नरन्तरता र ववपद् व्यवस्थापन नीर्त  ( Business Continuity and Disaster 

Recovery Plan) 
 

क) मूल्याङ्कनका आिार (Criteria)   

 ववभागले सूचना प्रववर्िको माध्यमवार् प्रदान गने सेवा सवुविामा कुनै वकर्समको रोकावर् 
हनु नददई प्रणालीको र्नरन्तर सञ्चालनको व्यवस्था र्मलाउनको लार्ग आवश्यक Business 

Continuity Policy बनाई लागू गनुापदाछ। आकजस्मक वा अन्य कुनै कारण ववशेर्ले 
)िस्तैिः ववद्यतु आपतुी नहनु,ु ईन्र्रनेर्मा समस्या आउन ुआदद( केही समयको लार्ग कम््यूर्र 
प्रणाली सञ्चालन हनु नसक्ट्ने भएमा सोको लार्ग प्रणालीको सरुजक्षत प्रयोगको लार्ग 
अपनाईएको र्नयन्त्रण प्रणालीमा कुनै असर नपने गरी वैकजल्पक व्यवस्था गनुापदाछ ।  

 ववभागले सूचना प्रववर्ि प्रणाली सञ्चालनका लार्ग सेर्अप गररएका सभार, र्ार्ा स्र्ोरेि, 
नेर्वका  लगायतका उपकरणहरु राजखएको र्ार्ा सेन्र्रमा कुनै पर्न बेला भकुम्प, बाढी 
िस्ता ठूला प्रकोपहरु )Disaster( आउन सक्ट्छन ्। िसले गदाा महत्वपूणा र्ार्ा, सूचना 
लगायत सम्पूणा प्रणालीनै नष्ट )Lost( हनुसक्ट्ने भएकोले यसवार् बचाउनको लार्ग Disaster 

Recovery Plan सवहतको नीर्त कायाान्वयन गनुापदाछ । िसले प्रकोपको कारण सम्पूणा 
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प्रणालीमा अवरोि आएको खण्र्मा र्छर्ो र सरुजक्षत तवरले प्रणाली एवं र्ार्ालाई  उक्त 
र्ार्ा सेन्र्र भन्दा र्ाढा रहेको Disaster Recovery Center मा सेर्अप गररएका सभार, 
स्र्ोरेिवार् पनु:स्थापना गना सहयोग परु् याउँछ ।   

 Business Continuity Plan र Disaster Recovery Plan को लार्ग बाह्य सेवा प्रदायक 
)Consultant( र्नयकु्त गररएको भए सेवा प्रदायकसँग व्यवसावयक र्नरन्तरता र ववपद् 
व्यवस्थापनको लार्ग कायाालयको आवश्यकता र योिना अनरुुप काया गने गरी सेवा करार 
गनुापदाछ ।  

 ववपद् वा अन्य कुनै कारणले र्ार्ा सेन्र्रमा र्ार्ा नष्ट भएको अवस्थामा कायाालयले  
वैकजल्पक व्याकअप (Backup) को व्यवस्था गरेको हनुपुदाछ । िसबार् नष्ट भएको वा 
समस्या आएको र्ार्ालाई पनुिः स्थावपत (Restore) गना सवकन्छ ।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 कायाालयले व्यावसावयक र्नरन्तरताको लार्ग BCP  र ववपद् व्यवस्थापनको लार्ग DRP लागू 
गरेको देजखएन। कम््यरु्र प्रणालीमा कुनै वकर्समको अवरोि आएमा आवश्यकताको आिारमा 
तत्कालको लार्ग गना सवकने समािान गने गरेको पाइयो । Recovery Point Objective 

(RPO) र Recovery Time Objective (RTO) पररभावर्त गररएको छैन। 

 एज्लकेशन र र्ार्ाबेस दबैु कायाालका सभार, स्र्ोरेिहरुमा सेर्अप गरी सरकारी एकीकृत 
र्ार्ा सेन्र्र (Government Integrated Data Center, GIDC), र्संहदरबारमा राजखएको छ। 
प्रणालीको सञ्चालन एवं ममात संभारको लार्ग कायाालय र GIDC बीच कुनै औपचाररक सम्झौता 
गरेको पाइएन। 

 एज्लकेशन सभारलाई ववभागको पररसरमा राजखएको छ। कोठा िलुाम्य भएको, केबल ट्याग 
नगररएको, फायरवाल )Cyber Roam( िर्ान नगररएको, बैकजल्पक एज्लकेशन सभार 
नराजखएको, सभार राजखएको कोठामा आगो र्नभाउने उपकरण नभएको,  सभार राजखएको 
सतह मार्थ नउठाईइको र कोठामा एउर्ा मात्र ढोका रहेको पाइयो। एज्लकेशन सभारमा 
एजन्र्भाइरस िर्ान गररएको छैन।  

 GIDC को पूणा लेखापरीक्षण यस लेखापरीक्षणको दायरा भन्दा बावहर भए तापर्न लेखापरीक्षण 
र्ोलीले GIDC मा र्ार्ा सेन्र्र )Data Center( र प्रकोप पूनिःस्थापना सम्बन्िी व्यवस्था 
(Disaster Recovery Arrangements) परीक्षण गना र्ार्ा सेन्र्रको स्थलगत र्नररक्षण गदाा 
गदाा र्ार्ा केन्रको तापक्रम २६ र्र्ग्री सेजल्सयसमा राजखएको )२०-२४ र्र्ग्री हनुपुने( 
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पाइयो ।  तापमान र आराताको मापन गररएको र्थएन । काठको रे्बल, तेल र ग्रीि िस्ता 
ज्वलन्त वस्तहुरू र्ार्ा केन्रमा राजखएका र्थए। 

 MSP सँग गररएको सम्झौताको वुदँा ४.7 मा र्ार्ाबेस र एज्लकेशन सभार GIDC मा 
हनुपुने प्राविान रहेको छ। र्ार्ाबेस सभार GIDC मा मात्र राजखएको छ र एज्लकेशन सभार 
ववभागमै राजखएको छ। सम्झौताको उक्त वुदँामा र्ार्ा र एज्लकेसनको पवहलो 
प्राथर्मकताको ब्याकअप )Primary Backup( GIDC मा राख्नपुने र दोस्रो ब्याकअप 
)Secondary Backup( ववभागमा हनु ुपने उल्लेख गररएको छ। 

 बैकजल्पक र्ार्ासेन्र्र (Alternative DC) नभएकाले गम्भीर िोजखम र्नम्त्याउन सक्ट्छ। 

ग( असर )Consequences) 

Business Continuity Plan र Disaster Recovery Plan नहुँदा कायाालयवार् सम्पादन हनु ेर्नयर्मत 
कायाहरुमा अवरोि भएमा ववभागले प्रवाह गने व्यवसायसँग सम्बजन्ित महत्वपूणा सेवा सवुविाहरु 
प्रभाववत हनु िान्छन ्। साथै सूचना प्रववर्ि प्रणाली एवं र्ार्ाको समयमै पनुिःस्थापना गना नसवकन े
वा कदठन हनुे हनु्छ । आवश्यक तयारी नहुँदा कम््यरु्र प्रणालीको उपलव्िता नभएको अवस्थामा 
ववभागका र्नयर्मत कायाहरु सचुारु गना सवकदैन।् नष्ट भएको प्रणाली वा र्ार्ाको समयमै पनुस्थापना 
)Restore( गना नसक्ट्दा महत्वपूणा र्ार्ा एवं तथयांकहरु नष्ट हनु, अनार्िकृत तवरले हेरफेर हनु वा 
चोरी हनु सक्ट्छ ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 ववभागले कम््यरु्र प्रणालीको र्नरन्तर प्रयोगमा आउन सक्ट्न े िोजखमहरुको न्यूनीकरणका 
लार्ग Business Continuity Plan र Disaster Recovery Plan तिुामा गरी लागू गनुापदाछ। 

 कायाालयले एज्लकेशन र र्ार्ाको सरुक्षाको लार्ग GIDC सँग प्रणाली र र्ार्ाको सरुक्षा तथा 
सेवाको गणुस्तरको सम्बन्िमा र्लजखत रुपमा सम्झौता गनुापदाछ। साथै सम्झौतामा BCP र 
DRP सँग सम्बजन्ित ववर्यहरुलाई प्रष्टसँग उल्लेख गरेको हनुपुदाछ । 

ङ( व्यवस्थापनको िवाफ )Management Response) 

२.५ र्ार्ा तथा सूचनाको सरुक्षा (Information Security) 

 

२.५.१ र्ार्ा एवं सूचनाको सरुक्षा सम्बन्िी िोजखम मलु्याकंन  

 

क( मूल्याङ्कनका आिार )Criteria)   
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 ववभागमा र्ार्ा एवं सूचनाको सरुक्षा सम्बन्िी िोजखमको मूल्यांकन गने प्रभावकारी संयन्त्र 
हनुपुदाछ । 

 िोजखम मूल्यांकन प्रवक्रया पयााप्त सूचनामा आिाररत हनुपुदाछ । यसले ववभागको आन्तररक 
एवं बाह्य वातावरणको अध्ययन अनसुञ्िान एवं ववश्लरे्ण गरी महत्वपूणा िोजखमहरूको पवहचान 
र मूल्यांकन गनुापदाछ। र्ार्ा एवं सूचनाको सरुक्षा सम्बन्िी पवहचान गररएका िोजखमहरुको 
रोकथाम गना वा दीघाकार्लन रुपमा समािान गना र्नजित प्रवक्रया र्निाारण गरेको हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

ववभागसँग र्लजखत रुपमा सूचना सरुक्षा सम्बन्िी िोजखम मूल्यांकन गने संयन्त्र रहेको देजखएन। 
िसले गदाा िोजखमहरुको व्यवस्थापन गने संयन्त्र र ववर्ि प्रवक्रयाहरू कायाान्वयन भएको पाइएन। 

ग(  सूचना सरुक्षा सम्बन्िी िोजखम व्यवस्थापन नगदााको असर )सम्भाव्य िोजखमहरू( 

सूचना सरुक्षा सम्बन्िी िोजखम मूल्यांकन र व्यवस्थापनको अभावमा ववभागले सचुना सरुक्षा )Data 

Security( मा देजखएका कमिोरी एवं खतराहरूवार् हनु सक्ट्न े दघुाघर्नाहरू पवहचान गना र 
रोकथामका उपायहरू अवलम्बन गना सक्ट्दैन ्।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

ववभागले व्यवजस्थत र र्नयर्मत रूपमा सूचना सरुक्षा सम्बन्िी िोजखमहरुको ववश्लरे्ण र मूल्याङ्कन 
गने व्यवस्था गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.५.२ सूचना सरुक्षा नीर्त 

क( मूल्याङ्कनका आिार )Criteria)   

 ववभागले सूचना सरुक्षा नीर्त तिुामा गरी लागू गरेको हनुपुदाछ, िसले प्रणालीको व्यवस्थापन 
तथा सञ्चालनमा आउनसक्ट्ने िोजखमहरूलाई न्यनूर्नकरण गनुाका साथै महत्वपूणा व्यावसावयक 
सूचनाहरूलाई नष्ट हनु वा दरुुपयोग हनुवार् िोगाउँदछ ।  

 सूचना सरुक्षाका लार्ग जिम्मेवार बनाउन यससँग सम्बजन्ित प्राववर्िक एवं अन्य कमाचारीहरु 
र सेवा प्रदायकको भरू्मका, जिम्मेवारी र काया वववरण स्पष्टरुपमा उल्लेख गरेको हनुपुदाछ 
।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 
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ववभागले सूचना सरुक्षा नीर्त तयार गरेको पाइाएन। र्ार्ा एवं सूचना सरुक्षाको लार्ग कमाचारी एवं 
सेवा प्रदायकको भरू्मका र जिम्मेवारी तोकेको पाइाएन। 

ग( सूचना सरुक्षा नीर्त नहुदँाका असर )सम्भाव्य िोजखमहरू( 

सूचना सरुक्षा )Data Security( सम्बन्िी िोजखमहरू पवहचान गना सवकदैन। महत्वपूणा र संवेदनशील 
र्ार्ा एवं सूचनाहरू नष्ट हनु वा दरुुपयोग हनु सक्ट्छन।् 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 सञ्चार तथा सूचना प्रववर्ि मन्त्रालय वा सूचना प्रववर्ि ववभागसँगको सहकायामा स्थावपत 
मापदण्र् अनरुुप ववभागका सूचनाको सरुक्षा सम्बन्िी ववर्यलाई समेर्ी सूचना सरुक्षा नीर्त 
तयार गनुापदाछ। 

 कमाचारीहरूको काया वववरणमा स्पष्ट रूपमा सूचना सरुक्षा सम्वजन्ि भरू्मका र जिम्मेवारी 
तोवकनपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.५.३ प्रणालीको सरुक्षामा दक्ष िनशजक्तको प्रयोग 

क( मूल्याङ्कनका आिार )Criteria)   

 सूचना प्रववर्िका दक्ष एवं प्रयोगकताा कमाचारीहरुलाई प्रणाली एवं र्ार्ाको सरुजक्षत प्रयोग 
सम्बन्िी कताव्य र जिम्मेवारीका बारेमा पूणारुपमा िानकार गराउनपुदाछ । 

 कमाचारीसँग आफँ्नो कताव्य र जिम्मेवारीलाई पूणारुपमा पालना गनाको लार्ग उपयकु्त सीप 
र दक्षता हनुपुदाछ। 

 महत्वपूणा र संवेदनशील र्ार्ा एवं सूचनामा पहुँच भएका कमाचारीहरूको पषृ्ठभरू्म चेकिाँच 
गरी (Background Checks) र सरुक्षाको ववर्यमा आश्वस्त (Security Clearance) हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 कमाचारीको भरू्मका र जिम्मेवारीलाई स्पष्टसँग पररभावर्त गररएको कुनै र्लजखत दस्तावेि 
छैन।  

 सूचना प्रववर्ि प्रणालीको ववकास र सञ्चालनमा खवर्एका दक्ष कमाचारी तथा सेवा प्रदायक 
)Consultant( को क्षमता र कायाकुशलता पयााप्त छ वा छैन भन्न ेसम्बन्िमा चेकिाँच गने 
कुनै मापदण्र् तय गररएको पाइाएन। 
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 सूचना सरुक्षा सम्वजन्ि पयााप्त तार्लमको अभाव रहेको छ।कम््यरु्र प्रणाली सरुजक्षत हनुका 
लार्ग Physical, Logical, Technical र प्रशासकीय र्नयन्त्रणको सन्तरु्लत संयोिन गरेको 
हनुपुदाछ। Physical and Logical  Securities िर्त नै मिबतु भए तापर्न कमिोर सरुक्षा 
अभ्यास )User Security Practices( ले यसलाई कमिोर पाना सक्ट्छन ् । (िस्तैिः 
प्रयोगकतााको यिुरनेम र पासवर्ा )Username and Password( एक अकाा बीच आदान 
प्रदान गदाा प्रणालीको सरुक्षामा िवर्लता आउँछ ।  

 कमाचारीको पषृ्ठभरू्म िाँच )Background Checks( गने व्यवस्था सदुृढ गनुापने देजखन्छ। 
स्थायी कमाचारीहरूको पषृ्ठभरू्म िाँच लोकसेवा आयोगद्वारा गररन्छ। कायाालयले सेवा 
प्रदायकद्वारा खर्ाईएका कमाचारीहरुको पषृ्ठभरू्म िाँच गरेको पाइएन । साथै यदद सेवा 
प्रदायक स्वयंले पषृ्ठभरू्म िाँच गरेको भए सोको प्रर्तवेदन माग गररएको छैन। वाह्य सेवा 
प्रदायकसँगको सम्झौता अनसुार Core Business को लार्ग आफँ्ना कमाचारी र Supporting 

Business को लार्ग परामशादाताको सजुच तयार गरी अनमुोदन गनुापनेमा त्यस्तो गरेको 
पाइएन। 

ग( दक्ष िनशजक्तको प्रयोगमा र्नयन्त्रण नगदााको असर )सम्भाव्य िोजखमहरू( 

र्ार्ाको स्वार्मत्व हनु े)Data Owner(, हेरववचार गने )Data Custodians( र प्रयोगकतााहरूलाई ददईने 
सरुक्षा सम्बन्िी तालीम पयााप्त नहुँदा सरुक्षा र्नयमको उल्लंघन भई र्ार्ामा अनर्िकृत पहुँच र 
हेरफेर हनुे िोजखम बढन िान्छ ।  

 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 प्रणाली एवं र्ार्ाको सरुक्षाको लार्ग ववभागले Data Owner, Data Custodian र र्ार्ा 
प्रयोगकतााको भरू्मका र जिम्मेवारीलाई स्पष्टरुपमा पररभावर्त गरी र्लजखत अर्भलेख राख्नपुदाछ 
र सो सम्बन्िमा सबैलाई िानकारी गराउनपुदाछ। 

 ववभागले कमाचारीहरूलाई उनीहरूको सरुक्षा जिम्मेवारी सम्बन्िी तालीम ददनपुछा। 

 कायाालयले स्थायी कमाचारी र सेवा प्रदायकको पषृ्ठभरू्म िाचँ गनुापदाछ। कायाालयका 
कमाचारीलाई Core Business को  र सेवा प्रदायकलाई Supporting Business को काया गना 
ददनपुछा । 

ङ( व्यवस्थापनको िवाफ )Management Response) 
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२.५.४ गो्य सूचनाको संरक्षण 

क( मूल्याङ्कनका आिार )Criteria) 

 सूचनाको सरुक्षा र गोपनीयताको लार्ग कायाालयमा आवश्यकता अनसुार कमाचारी एवं सेवा 
प्रदायकसँग सम्झौता गरेको हनुपुदाछ।  

 बाह्य सेवा प्रदायक )िस्तैिः उपकरणहरुको ममात संभार गने, सफ्र्वेयर आपूर्ताकताा आदद( 
को पहुँचमा रहेका र्ार्ा एवं सूचनाको सरुक्षा एवं गोपर्नयताको पूणा प्रत्याभरू्तको लार्ग 
आवश्यक व्यवस्था र्मलाउनपुदाछ ।   

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

गो्य राख्नपुने सूचनाको संरक्षण गना आवश्यक नीर्त तयार गरेको पाइाएन। साथै गोपनीयताको 
स्तरअनसुार तथयांकको वगीकरण गररएको छैन।  

ग( गो्य सूचनाको संरक्षण गना नसक्ट्दाको असर )सम्भाव्य िोजखमहरू( 

ववद्यमान व्यवस्थाले गो्य तथयांकमा हनुसक्ट्ने अनार्िकृत पहुँचको िोजखमलाई पूणा रूपमा 
व्यवस्थापन गना सक्ट्दैन। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 ववभागले गो्य सूचनाको सरुक्षाको लार्ग नीर्त तिुामा गरी लागू गनुापदाछ। सवाप्रथम, र्ार्ा 
एवं सूचनाको संवेदनशीलता र गोपनीयतालाई लाई र्बचार गरेर सूचनाको वगीकरण 
गनुापदाछ। सबै र्ार्ालाई गनुापने सरुक्षाको न्यूनतमस्तर कायम गरी बढी संवेदनशील र 
गोपनीय तथयांकको लार्ग थप र्नयन्त्रण प्रणाली लागू गनुापदाछ। 

 भववष्यमा हनु ेसम्झौता वा ववद्यमान सम्झौताको गोपनीयताको खण्र्मा संशोिन गरी अनन्त 
कालसम्म गोपनीयता कायम राख्नपुने शताहरू लागू गररनपुदाछ। 

 सूचना प्रववर्ि सरुक्षा नीर्त लागू हनुासाथ सोही अनरुुप हनुे गरी सम्झौतामा समेत आवश्यक 
संशोिन गरी सेवा प्रदायकलाई समेत सोको पालना गराउनपुछा। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

२.६ सञ्चार र सञ्जाल  )Communication and Network(  

२.६.१ सरुक्षा ्याच )Security Patches( 

क( मूल्याङ्कनका आिार )Criteria)  
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सूचना प्रववर्ि प्रणालीसँग सम्बजन्ित सफ्र्वेयर एज्लकेशन तथा र्ार्ाबेसको सरुक्षा गना ठाउँ ठाउँमा 
Security Patches )समस्याको पवहचान र समािानको लार्ग राजखन ेSupporting Words( हरू 
राख्नपुदाछ ।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

कायाालयले Patch व्यवस्थापन नीर्त तथा प्रवक्रया र्निाारण गरेको छैन। ्याच व्यवस्थापनको लार्ग 
कमाचारीको भरू्मका तोवकएको छैन। सरुक्षा Patch व्यवस्थापन आवश्यकताको आिारमा तदथा 
रूपमा गरेको पाइायो। लागू गररएका सरुक्षा Patch को अर्भलेख (Log) राखेको देजखएन। 

ग( सरुक्षा ्याच प्रयोग गना नसक्ट्दाको असर )सम्भाव्य िोजखमहरू( 

पर्छल्लो समय ववकास भएका Security Patches लागू गना नसक्ट्दा प्रणाली Hack भई र्ार्ामा 
अनार्िकृत पहुँच हनु,े  Data हेरफेर हनुसक्ट्न ेतथा समग्र सफ्र्वेयर प्रणालीनै अवरुद्ध हनु ेिोजखम 
बढाउँछ। 

घ( लेखापरीक्षणको र्सफाररस  

 कायाालयले सरुक्षा ्याच (Security Patch) व्यवस्थापन नीर्त तयार गनुापदाछ । यसमा 
कमाचारीको भरू्मका र्निाारण गरी कायाान्वयन गनुापदाछ। 

 व्यवस्थापनले हाल सञ्चार्लत अपरेवर्ङ र्सस्र्म, सफ्र्वेयर एज्लकेशन र र्ार्ावेश नयाँ भसान 
)New Version( मा छन ्वा छैनन ्यकीन गरी परुानो भसान )Old Version( मा भए हनुसक्ट्ने 
कमिोरी र िोजखमहरुको मूल्यांकन गरी रोकथाम गनुापदाछ। 

 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.६.२ एजन्र्भाइरस र एजन्र्मालवेयर (Anti-Malware)  

 

क( मूल्याङ्कनका आिार )Criteria)  

सूचना प्रववर्ि प्रणालीलाइा बाह्य िोजखमवार् वचाउन तथा िोजखम पवहचान गना उपयकु्त एजन्र्मालवेयर 
/ एजन्र्भाइरस सफ्र्वेयरको प्रयोग गनुापदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

ESET node 32 एजन्र्-भाइरस सफ्र्वेयर सेर्अप गररएको छ। एकान्तकुना ववभागमा सेर्अप गररएको 
एजन्र्भाइरस सफ्र्वेयरको म्याद समाप्त भइसकेको छ। 
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ग( Antivirus प्रयोग नगदााको असर )सम्भाव्य िोजखमहरू( 

सूचना प्रववर्िमा ववकास भएका खराब एजफ्लकेशनहरु )Malwares( ले प्रणालीसँग सम्बजन्ित 
उपकरण, सफ्र्वेयर र र्ार्ालाई Damage, Lost वा Modify  गना सक्ट्छन ्।  

घ( लेखापरीक्षणको र्सफाररस  

एज्लकेशन सभार, र्ार्ावेस सभार र प्रयोगकताा कम््यूर्र सबैमा Active Antivirus or Anti-Maleware 

सेर्अप गरी समय समयमा अद्यावर्िक गनुापदाछ । 

 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.६.३ Intrusion पवहचान गरी रोकथाम गना फायरवाल )Firewall( को प्रयोग गने  

क( मूल्याङ्कनका आिार )Criteria) 

सफ्र्वेयर प्रणालीको सरुक्षाको लार्ग प्रणालीमा हनुसक्ट्ने Intrusion पत्ता लगाई सोको रोकथाम गने 
उपकरण वा एज्लकेशन )िस्तैिः फायरवाल( प्रयोग गररएको हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 ववभागमा DAX फायरवाल प्रयोग गरेको पाइयो। सेवाप्रदायक (Madras Security Printing, MSP) 
सँग भएको सम्झौताको शता अनसुार १८ मवहनासम्म फायरवाल र्नगरानी गना सेवाप्रदायक नै 

जिम्मेवार रहेको देजखयो। तर, १८ मवहना र्बर्तसकेपर्छ पर्न कुनै कमाचारीलाई फायरवाल 

र्नगरानीको लार्ग तोवकएको छैन। 

 वेभ सभार, HTTP प्रोर्ोकलमा चर्लरहेको हनुाले सरुजक्षत नरहेको पाइयो। सम्झौतामा (Secure 

Socket Layer) को प्रयोग गनुापने प्रविान रहेको छ। कुनै पर्न कम््यूर्रवार् Team Vewer माफा त 
ररमोर् पहुँच )Remote Access( ददने गरेको पाइयो। फायरवाल िर्ान गररएता पर्न एजन्र्भाइरस 
िर्ान गररएको पाइएन। असरुजक्षत प्रोर्ोकल (TELNET) सावािर्नक नेर्वका  )Public Network( 
मा चर्लरहेको पाइयो। 

ग( र्नयन्त्रणमा सिुार गना नसक्ट्दाको असर )सम्भाव्य िोजखमहरू( 

  कम््यरु्र नेर्वका मा Malicious Attack हनु ेसम्भावना बवढ हनु्छ ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 फायरवाल सेर्अपका र्नयमहरू )Firewall Rules( लाई समयसापेक्ष अद्यावर्िक गनुापछा । 

 कमाचारीलाई फायरवाल र्नगरानीको लार्ग जिम्मेवारी ददनपुछा। 
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 कुनै पर्न वकर्समको सञ्चार )Communication( गनुापदाा सरुजक्षत नेर्वका वार् मात्र गररनपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.६.४ र्ार्ा एवं सूचनाको सरुक्षा लार्ग Configuration Management  

क( मूल्याङ्कनका आिार )Criteria) 

सूचना प्रववर्ि प्रणालीको प्रयोग एवं र्ार्ाको सञ्चार गदाा र्ार्ा एवं सूचनाको सरुक्षाको लार्ग स्पष्ट 
एवं सवु्यवजस्थत )Clear and Well-Managed( Configuration System हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

Configuration Management का लार्ग र्लजखत दस्तावेि छैन । नेर्वका  र कजन्फगरेशन 
)Configuration( को ववस्ततृ वववरण लेखापरीक्षणका क्रममा माग गररए पर्न उपलब्ि गराइएन। 
Wi-Fi वार् इन्र्रनेर्को प्रयोग गररएको छ तर यो Ethernet Cable माफा त हनुपुदाछ।  

ग( सूचना सरुक्षाको लार्ग उपयकु्त Configuration Management नगदाा हनु े असर )सम्भाव्य 
िोजखमहरू( 

आन्तररक नीर्त, र्नदेशन र र्नगरानी र्बना बाह्य सेवा प्रदायकद्वारा लागू गररएको सरुक्षा प्रणालीले 
कायाालयको आवश्यकतालाई पूरा गना सक्ट्दैनन ्। प्रणाली एवं र्ार्ामा क्षर्त हनुसक्ट्छ ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

कायाालयले प्रणालीसँग सम्बजन्ित System and Configuration का आवश्यकताहरू पवहचान गरी 
बाह्य सेवाप्रदायकवार् भैरहेका कायाहरुको प्रभावकारी अनगुमन गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.६.५ प्रणालीको कायासम्पादन 

क( मूल्याङ्कनका आिार )Criteria) 

 कम््यरु्र प्रणालीले तोवकएका सबै कायाहरु प्रभावकारी रुपमा सम्पादन गनुापदाछ। काया 
सम्पादन मापनमा Result/Output ददने समय )Response Time(, सेवा प्रवाह (Throughput), 
सूचना प्रववर्ििन्य सािनस्रोतको उपयोग, सफ्र्वेयर एज्लकेशनको उपलब्िता, Data 

Compression And Decompression, ईन्र्रनेर् Bandwidth को उपयोग िस्ता ववर्यहरु 
समावेश गररनपुदाछ । 
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 इन्र्रनेर्मा समस्या आई सफ्र्वेयर प्रणाली संचालन नहनु े अवस्थालाई रोकथाम गना 
वैकजल्पक इन्र्रनेर् िर्ान गररनपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 कायाालयमा कम््यरु्र प्रणालीले तोवकएका सवै कायाहरु सम्पादन गना सकेको छैन। नेर्वका  
सेवाहरू बाह्य सेवा प्रदायकवार् र्लएको भर्नएता पर्न र्नयर्मत रूपमा नेर्वका  अनगुमन तथा 
मूल्यांकन प्रर्तवेदन र्लन ेगररएको छैन। लेखापरीक्षण र्ोलीलाई नेर्वका  कवहले कवहले बन्द 
)Network Down( भएको र्थयो सोको प्रर्तवेदन र सफ्र्वेयर एज्लकेशन माफा त सम्पादन 
गररएका कायाहरुको अनगुमन तथा मूल्यांकन प्रर्तवेदन उपलब्ि गराइएन।  

 लेखापरीक्षणका क्रममा भएका छलफलवार् सेवा ग्रावहलाई प्रदान गररन े सेवा सवुविा मा 
अवरोि भएको )प्रणालीमा समस्या आई( समयावर्ि )System Down time( उल्लेखनीय 
भएको पाइयो। लेखापरीक्षण अवर्िमा अनलाइान सूचना प्रववर्ि प्रणाली )Online IT System( 
परैु एक ददनभर सञ्चालनमा आएको र्थएन।यस्तो समस्या बारम्बार दोहोररन ेभए तापर्न 
समस्याको वास्तववक कारण पवहचान हनु सकेको छैन। 

 ववभागलाई र यातायात व्यवस्था कायाालयहरुसँग L2 Connection द्वारा िर्ान गररएको छ र 
Multiprotocol Label Switching (MLPS) VPN माफा त सरुजक्षत गररएको छ। 

ग( कायासम्पादन राम्रो नहुदँा पने असर )सम्भाव्य िोजखमहरू( 

 सूचना प्रववर्ि प्रणाली माफा त प्रवाह गररने सेवा प्रभावकारी भएन भने यसमा गरेको लगानी 
खेर व्यथा हनु िान्छ। साथै प्रणाली सञ्चालनमा समय समयमा अवरोि आयो भन ेIncomplete 

Data Input को कारणले Data Integrity िोजखम बढाउँछ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 प्रणालीको प्रभावकारी कायासम्पादन र र्नवााि उपलब्िताको नजिकवार् अनगुमन गना,  
प्रणालीमा बारम्बार आउने समस्याको वास्तववक कारण पवहचान गना र सिुारका दीघाकार्लन 
उपायहरुको कायाान्वयनको लार्ग सूचना प्रववर्िमा काम गने कमाचारीहरूलाई र्नयर्मत 
प्रर्तवेदन उपलव्ि गराउनपुदाछ । 

 पवहलो प्राथर्मकताको )Primary( इन्र्रनेर् िर्ानमा केही समस्या हुँदा कायासम्पादन सचुारु 
राख्नको लार्ग वैकजल्पक व्यवस्थाको रुपमा दोस्रो प्राथर्मकता )Secondary( को इन्र्रनेर् 
िर्ान गररनपुदाछ ।   

ङ( व्यवस्थापनको िवाफ )Management Response) 
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२.७ सूचना प्रववर्ििन्य सािनश्रोत )सूचना प्रववर्ि सम्पजत्त( को व्यवस्थापन 

क( मूल्याङ्कनका आिार )Criteria) 

 सूचना प्रववर्ि सम्बन्िी सबै वकर्समका सािनश्रोत )हार्वेयर, सफ्र्वेयर, नेर्वका , र्ार्ा, 
र्लजखत दस्तावेि आदी( हरुको  अर्भलेख राजखनपुदाछ। 

 कुनैपर्न उपकरणहरुको र्बक्री तथा र्ललामीको लार्ग आवश्यक अजख्तयारी हनुपुदाछ। 

 आवश्यक नभएका उपकरणहरु सरुजक्षत तवरले र्बक्री गररनपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 प्रणालीसँग सम्बजन्ित हार्ावेयर र सफ्र्वेयरको अर्भलेख लेखा तथा भण्र्ारण प्रयोिनको 
लार्ग राजखएको भएता पर्न सूचना प्रववर्ििन्य उपकरण एवं सफ्र्वेयरको ववस्ततृ सूची 
राजखएको छैन। 

 हार्ावेयरहरू पनुिः िर्ान गदाा वा र्ललामी गदाा र्ार्ा सरुजक्षत रूपमा मेर्ाइएको कुरा सरु्नजित 
गना कुनै नीर्त वा प्रवक्रया र्निाारण गररएको छैन।  

 र्ललामी पूवा सरुजक्षत रूपमा र्ार्ा िलु्याउने प्रवक्रया अपयााप्त छ। अनपुयोगी उपकरणहरु 

र्ललामी गना सर्मर्त गठन गररएको छ। 

 हार्ावेयर उपकरणहरु प्रर्तस्थापन गने योिना तिुामा गररएको छैन। 

 एकान्तकुनाको कायाालयमा Window OS Genuine रहेको पाइाएन। 

ग( सूचना प्रववर्ििन्य सािनश्रोतको व्यवस्थापन नगदााको असर )सम्भाव्य िोजखमहरु( 

सूचना प्रववर्ि सम्बन्िी उपकरण तथा सफ्र्वेयरहरु पूणा रूपमा सरुजक्षत नहनु सक्ट्छन। कायाालयलाई 
यसको बारेमा िानकारी नहनु सक्ट्छ ।  

घ( लेखापरीक्षणको र्सफाररस  

ववभागले सूचना प्रववर्ि सम्बन्िी हार्ावेयर, सफ्र्वेयर, र्ार्ा, नेर्वका  लगायतका सम्पूणा पूवाािारको 
ममात सम्भारको लार्ग उपयकु्त नीर्त र प्रवक्रयाहरू अपनाउन ुपदाछ र हार्ावेयर पनुिः िर्ान वा 
र्ललाम गनुाभन्दा पवहले त्यहा ँभएका तथयांकलाई स्थायी रुपले मेर्ाउने अथवा िलु्याउन ेगनुापदाछ। 

 

ङ( व्यवस्थापनको िवाफ )Management Response) 
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२.८ भौर्तक सरुक्षा 

क( मूल्याङ्कनका आिार )Criteria) 

 भवन पररसर र सूचना प्रववर्ि क्षेत्रमा हनुे पहुँच न्यायोजचत, अर्िकाररक, अर्भलेख )Log( 
राजखएको र अनगुमन गररएको हनुपुदाछ। यो ववर्य पररसरमा प्रवेश गने सबै व्यजक्तहरू 
िस्तैिः स्थायी र अस्थाई दवैु कमाचारी, सेवा प्रदायक, सेवा ग्राही, आगन्तकु वा तेस्रो पक्ष 
सबैमा लागू हनुपुदाछ । 

 अनार्िकृत व्यजक्तहरूले हेना र प्रयोग गना नसक्ट्न ेगरी संवेदनशील र्ार्ा एवं सूचनाको प्रयोग 
गररन ेस्थानहरुलाई सरुजक्षत गराउन ुपदाछ। 

 सम्भव भएसम्म आगो, बाढी, भकूम्प, ववस्फोर्, हलुदङ्गा र प्राकृर्तक वा मानवीय कारणले 
हनुिाने ववपत ्वा यस्तै प्रकारका अन्य क्षर्तहरू हनु नददन भौर्तक सरुक्षाको राम्रो व्यवस्था 
गररनपुदाछ। 

 सूचना तथा सूचना प्रसोिन गने उपकरणहरू )Data and Data Processing Equipment( 
भएका स्थानहरूलाई सरुक्षा घेरा र्भत्र राजखनपुदाछ।  

 अनर्िकृत व्यजक्त प्रवेश गना सक्ट्ने स्थानहरु )Doors( लाई र्नयन्त्रण गररनपुदाछ। सम्भव 
भएसम्म अनर्िकृत पहुँचबार् बच्न सूचना प्रशोिन काया )Data Processing Service( लाई 
छुटै्ट र केही दरुीमा राजखनपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 भौर्तक सरुक्षा मापदण्र्/कायाववर्ि तिुामा गररएको छैन । 

 पररसरमा प्रवेश गने व्यजक्तको अर्भलेख राख्न ेगररएको छैन । 

 ववभाग तथा कायाालयमा र्र्मानलहरू (कम््यरु्रमा पहुँच हनुे वकवोर्ा र जस्क्रन सवहतको 
ववद्यतुीय उपकरण) सरुजक्षतरूपमा )प्रयोगकताा बाहेक अरुले नदेख्न ेगरी( राखेको पाइएन। 
यसवार् अनार्िकृत व्यजक्तले र्र्मानलमा हेरी तथयांक चोरी गना सक्ट्छन।् 

ग( भौर्तक सरुक्षा नहुदँाको असर )सम्भाव्य िोजखमहरू( 

कमिोर भौर्तक सरुक्षा र र्नयन्त्रणले ववभागले सूचना प्रववर्िसँग सम्बजन्ित उपकरण, सफ्र्वेयर र 
र्ार्ामा नोक्ट्सानी परु् याउन सक्ट्दछ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 पररसरमा प्रवेश गने व्यजक्तको अर्भलेख राजखनपुदाछ। 
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 गो्य तथयांक प्रशोिन )Sensitive Data Manipulation( गने र्र्मानलहरूको जस्क्रन अनार्िकृत 
व्यजक्तले नदेख्न ेगरी राख्नपुदाछ । 

ङ( व्यवस्थापनको िवाफ )Management Response) 

  

२.९ पहुँच र्नयन्त्रण )Access Control( 

२.९.१ सूचना प्रववर्ि पहुचँ नीर्त 

क( मूल्याङ्कनका आिार )Criteria) 

प्रयोगकतााको जिम्मेवारी अनसुार प्रणालीमा पहुँच सरु्नजित गनाको लार्ग पहुँच र्नयन्त्रण सम्बन्िमा 
स्पष्ट नीर्त हनुपुदाछ । 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

कायाालयमा सूचना प्रववर्ि पहुँच सम्बन्िी नीर्त वा प्रवक्रयाको र्निाारण गररएको छैन। प्रणालीमा 
लग इन गनाको लार्ग पासवर्ा र बायोमेवरक आवश्यक पने Two Factor Authentication को 
व्यवस्था गरेको पाइायो। 

ग( असर )Consequences) 

अनर्िकृत व्यजक्तको प्रणालीमा पहुँच बढ्न सक्ट्छ । आर्िकाररक व्यजक्तले पर्न चावहनेभन्दा बढी 
पहुँच पाउन सक्ट्छन।् यी दवैुको कारणले तथयांकको गोपनीयता र Intigrity िोजखममा पना सक्ट्छ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

Access Control Policy तयार गरी लाग ु गनुापदाछ। ववर्भन्न तहका कमाचारीलाई ददईने सबै 
वकर्समका पहुँच )Access( हरू स्वीकृत गरी काया वववरणमा तोवकएको र आवश्यक पने मात्र पहुँच 
प्रदान गररनपुदाछ । 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.९.२ र्नयजुक्त, सरुवा र अवकाश 

क( मूल्याङ्कनका आिार )Criteria) 

 नयाँ कमाचारी र्नयजुक्त वा पदस्थापन हुँदा शरुुमै अर्भलेख राख्न,े स्वीकृत गने र प्रणालीमा 
पहुँच ददने गनुापदाछ। 
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 कमाचारी सरुवा भएर िाँदा सरुवा रमाना ददँदानै साववकमा ददइएको पहुँचलाई हर्ाएर मात्र 
ददनपुदाछ । सरुवा भएर आउँदा मार्थल्लो तहको र्नदेशन र्लएर मात्र अर्भलेख राजख 
आवश्यकता बमोजिम बढी अर्िकार नहनुे गरी प्रणालीमा पहुँच ददनपुदाछ । 

 अवकाश हनु ेकमाचारीहरूको पहुँच अर्िकार पनु: सवक्रय गना नर्मल्ने गरी र्नजष्क्रय गनुापदाछ 
।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 यातायात व्यवस्था कायाालयको लार्ग प्रशासर्नक अर्िकारी (Administrative User) ववभागका 
कम््यरु्र इजन्िर्नयरद्वारा सिृना गररन्छ। त्यस पिात कायाालय प्रमखुद्वारा कमाचारीका लार्ग 

प्रयोगकताा (Username and Password) सिृना गररन्छ। र्नयजुक्त पत्र रुि ुगरी केन्रीय कायाालयमा 
सवाार्िकार प्रयोगकतााले )Superuser( नया ँकमाचारीको भरू्मका तोक्ट्दछ। 

 एउर्ा कायाालयवार् अको कायाालयमा सरुवा भएमा प्रणालीबार् पहुँच र्नजस्क्रय गराई कमाचारीले 

पदबहाली गने कायाालयमा रमाना पत्रको आिारमा पहुँच प्रदान गररन्छ। यद्यवप, सरुवा भएको एउर्ा 
कमाचारीको पहुँच कायम नै रहेको पाइयो। 

 व्यजक्तगत प्रयोगकतााको पहुँच र सवुविाहरूको सेर्-अप, पररमािान र र्नजस्क्रयता पूणा रूपमा 
अर्भलेजखकरण गरेको देजखएन। 

ग( पहुँच र्नयन्त्रण हुदँा पने असर )सम्भाव्य िोजखमहरू( 

प्रयोगकतााको नाम र पासवर्ा (User Name and Password Combination) साझा हनुे गरी 
प्रयोगकतााहरूलाई िेरै अर्िकारहरु प्रदान गररन ुहुँदैन िसले तथयांकको फेरवदल हनुे सम्भावना 
बढाउँछ र फेरबदल कसले गर् यो भन्न ेपत्ता लगाउन गाह्रो हनु्छ। पहुँच र सवुविाहरू कायाालय 
प्रमखुले स्वीकृत गरे पिात र्लजखत रूपमा अर्भलेख राखेर मात्र प्रदान गररनपुदाछ। 

 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 कायाालय प्रमखुद्वारा प्रयोगकताालाई अर्िकार र सवुविाहरूको पहुँच प्रदान गना, संशोिन गना 
वा हर्ाउन उपयकु्त फारामको प्रयोग गरी अर्भलेख राख्नपुदाछ । 

 सूचना प्रववर्िमा काम गने कमाचारीले प्रयोगकताालाई ददईएको पहुँच र सवुविाको वववरण 
स्वीकृत भए नभएको चेकिाँच गरी सोही बमोजिम प्रणालीमा पहुँच उपलव्ि गराई फाइर्लङ 
गनुापदाछ । 
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 नयाँ कायाालयमा सरुवा भएपर्छ ववभागले अर्नवाया रुपमा प्रयोगकताालाई लाई र्नजष्क्रय 
गराउनपुदाछ । 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.९.३  पासवर्ा )Password( 

क( मूल्याङ्कनका आिार )Criteria) 

 प्रणाली प्रशासक (System Administrator) र सामान्य प्रयोगकतााहरुको लार्ग पासवर्ा नीर्त 

तयार गरी लाग ुगरेको हनुपुदाछ। प्रयोगकतााहरूका लार्ग सरुजक्षत पासवर्ा अभ्यास वारे 
सबै कमाचारीलाई िानकारी गराउनपुदाछ। 

 मिबतु पासवर्ा राख्न ेर समय समयमा पासवर्ा पररवतान गने नीर्त लागू गनुापदाछ । 

 हार्ावेयर र सफ्र्वेयरमा सेर् भएका (Saved) पासवर्ाहरू पररवतान गररन ुपदाछ। 

 सफ्र्वेयर, सभार र र्ार्ामा सबै अर्िकार सवहतको पहुँच )System Administrator Access( 
को लार्ग Token वा Smart Card िस्ता Multifactor Authentication (MFA) प्रयोग गनुापदाछ 
। 

 पासवर्ा सेर् गदाा सजिलो अक्षरहरु (Plane Text) र चलन चजल्तमा प्रयोग भैरहने नाम, 
शव्दहरु राजखन ुहुँदैन।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

ववद्यमान पासवर्ा अभ्यासहरूमा र्नम्न कमिोरीहरू पवहचान गररएको र्थयो: 

 पासवर्ा सम्बन्िी र्नयम तयार गरी लाग ुगरेको पाइाएन। 

 बर्लयो पासवर्ा )Strong Password( को लार्ग आवश्यक ढाँचा )Format( र्निाारण गरेको 
पाइाएन। 

 नयाँ प्रयोगकताा सेर्अप गदाा प्रयोगकतााले राख्नपुने पासवर्ा कमिोर हुँदा पर्न System ले 
स्वीकार गरेको पाइयो। Complex Password मातै्र र्लन े )Accept( गरेको पाईएन।  
सरुजक्षत पासवर्ा ढाँचा लागू नगरेको र पासवर्ा पनुिःसरु्नजित )Re-Confirm( गने व्यवस्था 
प्रणालीमा गरेको पाइाएन। 

 प्रयोगकतााले पवहलो पर्क System मा Log In गदाा पासवर्ा पररवतान गना अनरुोि गने 
प्रवक्रयालाई अर्नवाया गररएको छैन। 

ग( असर )Consequences) 
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सरुजक्षत पासवर्ा अभ्यासको अभावले अनर्िकृत पहुँच र प्रणाली एवं र्ार्ाको असरुक्षा हनु िान्छ। 

 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

ववभागले अन्तरााविय उत्तम अभ्यास अनशुरण गने पासवर्ा नीर्त अपनाउन ुपदाछ । पासवर्ाहरू गैर-
ववर्यगत हनुपुदाछ, सजिलै अनमुान योग्य हनुहुुँदैन र बर्लयो ढाँचाको हनुपुदाछ। पासवर्ाहरू 
र्नम्नर्लजखत ढाँचामा हनुपुदाछिः 

 कम्तीमा आठ अक्षरहरू भएको। 

 र्नम्नमध्ये एक वा बढी समावेश हनुपुदाछ: 

o lower-case letter 

o upper-case letter 

o number 

o punctuation mark. 

 Administrator पासवर्ा लामो हनुपुदाछ। क्रमरवहत )Random( शब्दहरू सँगै राखी झट्ट 
हेदाा उस्ताउस्तै देजखने वणाहरू समावेश हनुपुदाछ ।   

  अत्यर्िक संवेदनशील प्रणाली र र्ार्ाको लार्ग ववशेर् पहुँच हनुे स्थानमा Multi-

Factor Authentication, िस्तै र्ोकन वा स्मार्ा कार्ाहरू प्रयोग गनुापदाछ। 

  पासवर्ा र्नयन्त्रणमा मिबूत पासवर्ा, दोहोरो ईन्री )Re-Confirm(, पवहलो प्रयोगमा 
पासवर्ाको अर्नवाया पररवतान िस्ता मापदण्र् राजखनपुदाछ।  

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.९.४ प्रणाली र्भत्रको Log In  

क) मूल्याङ्कनका आिार (Criteria) 

 प्रणालीको सरुक्षा गना Log-In/Log-out प्रवक्रया र्निाारण गरेको हनुपुदाछ र प्रयोगकतााहरूलाई 
उनीहरूको जिम्मेवारी र उत्तरदावयत्वका सम्बन्िमा िानकारी गराएको हनुपुदाछ । 

 कुनै प्रयोगकतााले तोवकएको भन्दा बढी पर्क प्रणालीको पहुँच )Log-In/Log-on( पाउन 
असफल प्रयास गरेमा उक्त प्रयोगकताालाई स्वतिः र्नजस्क्रय गराइानपुदाछ। यस्ता प्रयासहरुको 
अर्भलेख प्रणालीमा स्वतिः दताा हनुे व्यवस्था गरी समय समयमा समीक्षा गररनपुदाछ ।  

 केही समय वकबोर्ा र्नजष्क्रय भएमा र्निााररत समयपिात ्प्रणालीले प्रयोगकतााको Account 

लाई स्वतिः Log-Out गनुापदाछ। उदाहरणका लार्ग: ५ वा १० र्मनेर्। 
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ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 Log-In/ Log-Out नीर्त तयार गरी कायाान्वयन गरेको पाइाएन। 

 तोवकए भन्दा बढीपर्क असफल Log-In Attempt पर्छ प्रयोगकतााको User Account स्वतिः 
र्नजस्क्रय हनु ेव्यवस्था लाग ुगररएको छैन िसले गदाा प्रणालीमा Brute Force Attack िस्ता 
िोजखम रहने देजखन्छ । 

ग( असर )Consequences) 

ववभागको प्रणालीमा अनार्िकृत व्यजक्तहरूले पहुँच प्राप्त गरी र्ार्ाको गोपनीयता र Data Integrity  
कायम नरहन सक्ट्छ । 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 ववभागले सबै प्रयोगकतााहरूलाई िानकारी गराई स्पष्ट Log-In/Log-Out कायाववर्ि बनाएर 
लागू गनुापदाछ। केही पर्क असफल Log-In प्रयासपर्छ प्रयोगकताालाई स्वतिः र्नष्कृय हनु े
सूचना सवहत स्वचार्लत इमेल (Automatic E-mail) िाने व्यवस्था हनुपुछा र र्नजित समय 
र्नजष्क्रय भएपर्छ फेरर Log-In गनासक्ट्ने व्यवस्था प्रणालीमा हनुपुदाछ । 

 प्रणालीमा िेरै पर्क असफल Log-In को प्रयासपर्छ प्रयोगकताा खाताहरू स्वतिः र्नजस्क्रय 
पाररनपुदाछ। खाता र्नजस्क्रय गररएको अवस्थामा सूचना प्रववर्ि कमाचारीले प्रयोगकतााहरूलाइा 
व्यवस्थापनसँग स्वीकृर्त र्लएर मात्र उनीहरूको खाता पनु: सवक्रय गनुापदाछ। 

 सबै प्रयोगकतााहरूमा र्नजष्क्रय समय अवर्ि (Idel Time) लागू गररनपुछा र संवेदनशील 
पहुँचका लार्ग सािारण उपयोगकतााहरूको भन्दा छोर्ो समय हनुपुदाछ। 

 

ङ( व्यवस्थापनको िवाफ )Management Response) 

२.९.५ Administrator र ववशरे्ार्िकार प्राप्त प्रयोगकतााहरूको अर्िकार  

क( मूल्याङ्कनका आिार  

 Administrator अर्िकार आवश्यकता अनसुार सीर्मत व्यजक्तलाई मात्र प्रदान गनुापदाछ। 

 System Administrator र अन्य ववशेर्ार्िकार प्राप्त प्रयोगकतााहरूको गर्तववर्ि प्रणालीमा 
अर्भलेख (Log) राखी आवर्िक रूपमा समीक्षा गरेको हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा  



37 

Administrator तथा अर्िकार प्राप्त प्रयोगकतााहरूले उच्चस्तरीय तथा ववशेर्ार्िकार पहुँच प्राप्त गने 
हनुाले यस्ता पहुँचलाई कर्ाइका साथ र्नयन्त्रण गररनपुदाछ। लेखापरीक्षणका क्रममा र्नम्न ववर्यहरू 
देजखएिः 

 Administrator अर्िकारलाई पयााप्त कर्ाइका साथ र्नयन्त्रण नगररएको र फायरवाल 
कजन्फगरेसनको काया बाह्य सेवाप्रदायक माफा त गराईएको छ। यद्यवप, अन्य 
सेवाप्रदायकहरुलाई पर्न फायरवालमा पहुँच भएको पाइयो। 

 Administrator अर्िकार प्रदान गनाको र्नर्मत्त एउर्ा Username बनाइा सोही Username 
सबै प्रयोगकतााहरूद्वारा साझा प्रयोग गरेको पाइयो। तसथा, कुन व्यजक्तले कुन कामको 
िवाफदेवहता र्लने भन्न ेस्पष्ट भएन ।  

ग( र्नयन्त्रणमा सिुार गना नसक्ट्दाको असर )सम्भाव्य िोजखमहरु( 
Administrator को ववशेर्ार्िकार दरुुपयोगले वहनार्मनाको िोजखम वढाउनकुा साथै गोपनीयता भङ्ग 
हनुे, Data Integrity गमु्ने र प्रणाली अवरुद्ध हनुे िस्ता गम्भीर वकर्समका खतराहरु आउन सक्ट्छन ्
।  

घ( लेखापरीक्षणको र्सफाररस  

 कायाको प्रभावकाररतको लार्ग पहुँच अत्यावश्यक भए मात्र उच्चस्तरीय Administrator पहुँच 
ददइनपुदाछ।सो पहुँच अनावश्यक भएमा तरुुन्त खारेि गररनपुदाछ। 

 Administrator पहुँच प्रदान गना Generic Username प्रयोग गने काया तरुुन्त स्थर्गत 
गररनपुदाछ। यसको सट्टा, व्यजक्तवपच्छे फरक Username सेर् गरी Administrator 
अर्िकार ददइनपुछा। यी प्रयोगकतााहरूको गर्तववर्िको अर्भलेख राजखनपुछा र स्वतन्त्र 
व्यजक्तबार् र्नयर्मत रूपमा समीक्षा गरी मूल्यांकन गररनपुछा।  

ङ( व्यवस्थापनको िवाफ  

 

२.१० बाह्य सेवा (Out Sourcing) 

२.१०.१ बाह्यसेवा प्रार्प्त नीर्त 

क( मूल्याङ्कनका आिार )Criteria) 

कायाालयले बाह्य सेवा प्रदायक )Outsourcing( वार् सेवा र्लने कायाका सम्बन्िमा स्पष्ट कायावववरण 
र जिम्मेवारी सवहतको नीर्त हनुपुदाछ । कायाालयका महत्वपूणा र्ार्ा तथा सूचनामा पहुँच हनु ेगरी 
)Core Business को लार्ग( बाह्य सेवा प्रदायकवार् सेवा र्लनहुुँदैन। Support and Maintenance 

िस्ता Supporting Business को लार्ग मात्र बाह्य सेवा प्रदायक र्नयकु्त गनुापदाछ ।  
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ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

ववभागले आउर्सोर्साङ गना आवश्यक नीर्त बनाएको देजखएन। यसको बाबिदु कम््यरु्र प्रणालीको 
ववकास र संचालनका लार्ग बाह्य सेवाप्रदायकसँग कायाालय अत्यर्िक मात्रामा र्नभार रहेको छ। 
तथावप आउर्सोर्साङ प्राप्त गदाा सावािर्नक खररद ऐन, २०63 को पालना गरी खररद गररएका 
छन।् ववदेशी सेवा प्रदायकवार् बाह्य सेवा प्राप्त गने सम्बन्िी नीर्त रहेको पाईएन ।  

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
बाह्य सेवामा अर्िक र्नभारताका कारण िोजखम बढ्दै िान्छ ।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

कायाालयले आउर्सोर्साङ सम्बन्िी स्पष्ट नीर्त अजख्तयार गरी बाह्य र्नभारता कम गदै लैिान ुपदाछ 
। बाह्य सेवा आवश्यक भएमा Supporting Business को लार्ग सम्झौता गरी र्लइन ेसेवामा र्नयन्त्रण 
र कायासम्पादन समेत उल्लेख गररनपुदाछ।)उदाहरणका लार्ग सरुक्षा, र्ार्ा अर्िकार, कायासम्पादन 
प्रर्तवेदन, िररवाना आदद( 

ङ( व्यव्यवस्थापनको िवाफ )Management Response) 

 

२.१०.२ सेवा प्रदायक र करार अनगुमन  

क( मूल्याङ्कनका आिार )Criteria) 

 प्रत्येक सेवा प्रदायकसँग करार संझौता गररएको हनुपुदाछ। 

 आवश्यक पने सेवाहरूको तह पवहचान गरी सेवा सम्झौता गररनपुदाछ। 

 सेवा प्रदायकसँग र्लइाने सेवाहरूको अनगुमनको व्यवस्था हनुपुदाछ। 

 सम्झौता माफा त सेवाको गणुस्तर सरु्नजितता गररएको हनुपुदाछ। 

 सेवा सम्झौताका प्राविानहरू कायाान्वयन नहुँदा उजचत कारबाहीको व्यवस्था गनुापदाछ । 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 EDLVRS को र्नमााण गना ववदेशी सेवाप्रदायकसँग बाह्यसेवा प्राप्त गररएको छ। सेवा करार 
सम्झौताको खण्र् ४.२ को कायासम्पादन मानकमा, सेवाको काया सम्पादनको मापन 
)Performance Matrix( तोवकएको छ। यद्यवप, सोको अनगुमन गरी सिुारात्मक कदम 
चार्लएको छैन। 
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 EDLVRS को लार्ग सेवा सम्झौता )Service Level Agreement- SLA( से्रे्म्बर २०१३ मा 
गररएको र्थयो। सो सम्झौताको करार अवर्ि १५ मवहनाको रहेको र्थयो । पर्क पर्क 
नवीकरण भई EDL खण्र्को आर्िकाररक स्वीकृर्त प्रदान गररएको छ। सम्झौताको VRS 
खण्र् अझै अपूरो छ। करारको खण्र् २८ बमोजिम क्षर्तपूर्ता दाबी गररएको छैन। 

 अनसूुची १ को बुदँा १ मा र्ार्ा माईग्रशेनमा EDLVRS को व्यावसावयक र कायागत 
आवश्यकताको आिारमा सेवा प्रदायकले हालको प्रणालीबार् र्ार्ा माईग्रशेन गनुापछा र 
म्यानअुल प्रणालीमा रहेका र्ार्ा प्रववष्ट गनुापछा भनी उल्लेख गररएको छ तर र्ार्ा माइग्रशेन 
काया पूरा भएको छैन। 

 सेवा सम्झौताको खण्र् ५.२.८ मा Wide-Area नेर्वका  अनसुार सेवाको उपलब्िता ९९.९९% 
हनुपुछा भनी उल्लेख गररएको छ तर यसको कुनै अनगुमन गररएको छैन। 

 सेवा सम्झौताको खण्र् ५.२.८ अनसुार एजन्र्भाइरस, एर्वेयर र एजन्र्मालवेयर सफ्र्वेयर 
सभारमा सेर्अप गनुापने भनी उल्लेख गररएता पर्न  एज्लकेशन सभारमा एजन्र्भाइरस सेर्अप 

गररएको छैन। 

 सेवा सम्झौताको खण्र् ४.६ मा प्रणाली सञ्चालनमा अवरोि आउन सक्ट्ने अर्िकतम समय 
)Maximum Down-Time( र सोको उल्लंघन भएमा दण्र्को व्यवस्था गररएता पर्न Down-

Time को अनगुमन गररएको छैन। 

 सेवा सम्झौताको खण्र् ४.७ अनसुार र्ार्ाबेस र एज्लकेशन सभार GIDC मा र र्ार्ाबेस तथा 
एज्लकेशनको सेकेन्रे्री व्याकअप ववभागमा हनुपुने व्यवस्था छ। तर, र्ार्ाबेस सभार GIDC 

मा मात्र रहेको छ भने एज्लकेशन सभार कायाालयमा मात्र रहेको छ। 
 स्मार्ा कार्ा छपाइा गना वप्रन्र्र तथा सवारी चालक अनमुर्तपत्रको लार्ग स्मार्ा कार्ाको आपूर्ता,  

सेर्अप, िर्ान, ववतरण र कर्मसर्नङ गना बाह्य सेवाप्रदायक (Madras Security Printing, 

MSP)  संग ३० अवप्रल २०१९ मा सेवा करार सम्झौता गररएको र्थयो र सम्झौता भएको 
र्मर्तबार् ७५ ददनर्भत्र सेर्अप तथा िर्ान पूरा गररसक्ट्नपुने भर्नएको र्थयो तर वप्रन्र्रलाई 
EDLVRS सफ्र्वेयरसँग Integrate/Configure नभएकाले अनमुर्तपत्र कार्ाहरु छपाई गना सरुू 
भएको पाइाएन। 

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
कायाालयको सूचना प्रववर्ि प्रणालीको ववकास, सञ्चालन तथा व्यवस्थापन प्रभावकारी बनाउन 
सवकदैन। प्रणालीको र्नयन्त्रण गना र कायासम्पादन व्यवस्थापन गना ववभाग असक्षम हनुसक्ट्छ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  
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 कायाालयले सेवाप्रदायकलाई सम्झौता भएका प्रमखु कायाहरुको काया सम्पादन मापन )KPIs( 
को प्रर्तवेदन र्नयर्मत बझुाउन लगाउनपुछा र उच्च कायासम्पादन स्तर कायम गनाका लार्ग 
अनगुमन, आन्तररक ररपोवर्ाङ र सिुारात्मक व्यवस्थाहरूको कायाान्वयन गनुापदाछ। बाह्य सेवा 
प्राप्त गना आवश्यक नीर्त तथा कायाववर्ि तिुामा गररनपुदाछ । 

 सम्झौताका सताहरु सम्झौता अवर्ि र्भत्र पूरा गराइानपुदाछ र काया सम्पादन नभएको अवस्थामा 
क्षर्तपूर्ता दाबी गररनपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१०.३ दक्ष िनशजक्तको वर्काउ (Retaining)  

क( मूल्याङ्कनका आिार )Criteria) 

 कायाालयले बाह्य सेवाप्रदायकले सेवा प्रदान गना असमथा भएमा पर्न महत्वपूणा एवं संवेदनशील 
कायाहरू सञ्चालन गना सवकने गरी कायाालय र्भतै्र व्यावसावयक ज्ञान भएको िनशजक्तको 
व्यवस्था गनुापदाछ। 

 व्यावसावयक प्रवक्रयाको स्वार्मत्व कायाालयमै रहनपुदाछ। 

 कायाालयले बाह्य सेवाप्रदायकले सेवा प्रदान गना असमथा भएमा पर्न महत्वपूणा एवम ्संवेदनशील 
कायाहरू सञ्चालन गना सवकने गरी कायाालय र्भतै्र व्यावसावयक ज्ञान भएको िनशजक्तको व्यवस्था 
गनुापदाछ।  

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 बाह्य सेवाप्रदायकहरूले कायासम्पादन नगदाा वा कायासम्पादन गना असक्षम भएको खण्र्मा 
ववभागले आन्तररक रूपमा कायाहरू सञ्चालन गना सक्ट्न ेव्यावसावयक ज्ञान भएको िनशजक्त 
व्यवस्था गरेको पाइाएन। व्यवसावयक ज्ञान भएको िनशजक्त वर्काइाराख्नका लार्ग कुनै ववशेर् 
नीर्त अजख्तयार गरेको देजखएन।  

 EDLVRS प्रणालीको को सोसा कोर् (Source Code) अझै ववभागलाई हस्तान्तरण गराइएको 
छैन। सेवा करार सम्झौतामा ववश्वसनीय तेस्रो पक्षको Escro Account मा सोसा कोर् राख्न े
बारे कुनै प्राविान रहेको छैन। 

ग( र्नयन्त्रणमा सिुार गना नसक्ट्दाको पररणामहरू )सम्भाववत िोजखम( 
सेवाप्रदायकहरूसँग सम्झौताहरू रद्द भएमा वा सेवाप्रदायकहरूले सेवा आपूर्ता गना असक्षम भएमा 
ववभागको कम््यरु्र प्रणाली ददगो र प्रभावकारी रुपले सञ्चालन हनु सक्ट्दैन। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  
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 प्रमखु कायाहरु संचालन गना ववभागले आन्तररक सूचना प्रववर्ि क्षमताको सदुृढीकरण 
गनुापदाछ। 

 सेवा सम्झौतामा Escro Account मा सोसा कोर्को भण्र्ारणको लार्ग प्राविान राजखनपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१०.४ बाह्य सेवा प्रदायकबार् र्लइाएका सेवाको व्यवसाय र्नरन्तरता नीर्त  ) BCP) /प्रकोप 
पनुस्थाापना योिना  ) DRP) 

क) मूल्याङ्कनका आिार (Criteria) 

 बाह्य सेवा प्रदायकले करारमा व्यवस्था भएको व्यवसाय र्नरन्तरता नीर्त  ) BCP) /प्रकोप 
पनुस्थाापना योिना  ) DRP)  सम्बन्िी प्राविानहरूको पालना गनुापदाछ ।  

 बाह्य सेवा प्रदायकले आफ्ना प्रवक्रयाहरू आवर्िक रूपमा परीक्षण गनुाका साथै  BCP/DRP 

सम्वजन्ि आवश्यकताहरू पूरा भएको पवुष्ट गनाका लार्ग स्वतन्त्र वा आन्तररक लेखा परीक्षण 
प्रर्तवेदन उपलब्ि गराउनपुदाछ। 

 ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

सेवाप्रदायकहरूसँगको करार संझौतामा र्ार्ा र सेवाहरूको लार्ग व्यवसाय र्नरन्तरता नीर्त )BCP) प्रकोप 
पनुस्थाापना योिना )DRP) को व्यवस्था उल्लेख गरेको पाइएन। 

ग( र्नयन्त्रणमा सिुार गना नसक्ट्दाका पररणामहरू )सम्भाववत िोजखम( 
सेवाप्रदायकका कारण सेवा अवरुद्ध हनुे तथा सही तथयांक प्राप्त नहनु सक्ट्दछ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

सेवाप्रदायकसंग बाह्यसेवा प्राप्त गना भववष्यमा हनु े सबै करार संझौतामा पयााप्त रूपमा व्यवसाय 
र्नरन्तरता नीर्त )BCP) /प्रकोप सिुार योिना )DRP) को सरु्नजितता गराउनपुने सता उल्लेख भएको 
हनुपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.११ Generic Application Controls  

२.११.१ इनपरु् (Input) 

क( मूल्याङ्कनका आिार )Criteria) 
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 कारोवारहरु मान्यता प्राप्त स्रोतबार् मात्र भएको हनुपुदाछ। सरुुवातबारै् कारोवारहरुमा त्ररु्ी 
नहनुेगरी र्नयन्त्रण कायम गररनपुदाछ। र्ार्ा तयारी प्रवक्रयाहरू पूणा रूपमा अर्भर्लजखत र 
प्रयोगकतााहरूले बझु्ने हनुपुदाछ। ऐज्लकेशनमा र्ार्ा प्रवववष्ट हनु ु अजघ उजचत लर्गङ 
(Logging) र स्रोत कागिातहरू (Source Document) को रेकर्ा राखेको हनुपुदाछ।हरेक 
कारोवारको ववशेर् क्रम संख्या प्रदान गररनपुदाछ। सक्कल स्रोत कागिातहरू कानूनी मापदण्र् 
वा नीर्तहरूद्वारा र्निाारण गररएको समय सम्मको लार्ग राजखनपुदाछ। 

 कारोबार स्पष्ट रूपमा म्यानअुल वा इलेक्ट्रोर्नक माध्यमद्वारा प्रमाणीत गररएको हनुपुदाछ। 
इनपरु् गने र प्रमाणीत गने कायाको स्पष्ट काया ववभािन गररएको हनुपुदाछ। कारोबारको 
लार्ग प्रमाणीत गने पददयस्तर र्निाारण गररएको हनुपुदाछ, प्रर्तर्नर्िमण्र्लको सहमर्तपूणा 
योिनाको साथ उजचत र्नयन्त्रण लागू गररएको हनुपुदाछ। कताव्यहरूको र्निाारण सम्भव नहनु े
मदु्दाहरूको लार्ग (Compensating Control) लागूगररनपुदाछ। प्रशोिनको लार्ग मापक र अन्य 
स्थावय र्fर्ा )Standing Deta( कर्ाइका साथ पालना गररनपुदाछ। इनपरु्को लार्ग समय 
तार्लका र्निाारण गरी पालना गररएको हनुपुदाछ। 

 प्रयोगकताा र संचालन कमाचारीहरूले बझु्ने वकर्समको स्पष्ट प्रशोिन सूची तयार गरेको हनु ु
पदाछ । वैर्िकरण र्नयमहरू ववस्ततृ र अर्भर्लजखत भई एज्लकेसन इन्री Interfaces मा लागू 
गररएको हनुपुदाछ; र्ार्ा प्रवववष्टका र्बर्भन्न ववर्िहरू र Interfaces  अर्भर्लजखत हनुपुदाछ; 

असङ्गत र्ार्ालाई एज्लकेसनले अस्वीकार गनुापदाछ; वैर्िकरण मापदण्र् समयानकूुल, उपयकु्त 
र आर्िकारीक तररकाले अपरे्र् गनुापदाछ। इनपरु् र्नयन्त्रण पररसीर्मत (Overriding) भएको 
अवस्थामा लग (Log) र स्वीकृर्त (Authorisation) र्नयम िस्ता पूरक र्नयन्त्रणहरू 
हनुपुदाछ।Application Interface का लार्ग उपयकु्त र्नयन्त्रणहरू र अर्भलेख रहेको हनुपुदाछ। 

 प्रत्येक प्रकारको त्रवुर्को लार्ग तत्काल सिुारात्मक कायाहरू गना समस्याहरूको संचार गना 
स्पष्ट र कम््याक्ट्र् (Compact) त्रवुर् सन्देश प्रणाली हनुपुदाछ। कारोबार प्रशोिन हनुभुन्दा 
पवहले त्रवुर्हरूको सिुार वा उजचत ओभरराइर् (Override) गररनपुदाछ। लगहरू आवर्िक 
रूपमा समीक्षा तथा आवश्यक सिुारात्मक काया गररनपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 Application ID ववशेर् प्रकारको भए तापर्न, एउरै् एज्लकेसनबार् िेरै प्रकारका प्रवववष्टहरू गररएका 
छन।्  

 पवहले नै प्रणालीमा लग इन गरेका प्रयोगकतााले अको कम््यूर्वार् प्रणालीमा पूनिः लग इन गदाा सो 
प्रयोगकतााको अजघल्लो सत्रको  ( Session )र्नजष्क्रय हदैुन। 

 नागररकता लगायत ववशेर् पररचय पत्रको आिारमा िाँचपिात मात्र दताा गना अनमुर्त ददनपुदाछ। 
एउर्ा आवेदकले एकै समयमा दईु पर्क दइुा पर्क प्रणालीमा दताा गरेको देजखयो ।  
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 वैर्िकरण िाँचहरु उजचत रुपमा Configure गररएको छैन। उदाहरणको लागी अशोक महिानको 
ररपोर्ाले इिाित पत्र िारी भएको र्मर्त २०६१।६।१२ देखाउँछ तर लाइसेन्स नवीकरण 
२०६०।०५।२४ मा देखाउँछ। 

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
गलत/अनजुचत र्ार्ा प्रणालीमा प्रववष्ट गना सवकने हनुाले प्रणालीले लजक्षत उदे्दश्य प्राप्त गना सक्ट्दैन। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

 वैर्िकरण र्नयन्त्रणहरु प्रभावकारी बनाइन ुपदाछ। 

 इनपरु्मा र्नयन्त्रणको लार्ग सत्र (Session) लग आउर् उजचत रुपले राजखएको हनुपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.११.२ प्रशोिन )Processing( 

क( मूल्याङ्कनका आिार )Criteria)  

ऐज्लकेशनमा व्यावसावयक प्रवक्रया (सेवा प्राप्त गने प्रकृया) र आवश्यकता र्मलान गररनपुदाछ। 

प्रोग्रामले प्रवक्रया सफलतापूवाक सम्पन्न भएको पवुष्ट गनुापदाछ । सेवा प्राप्त गने क्रममा सेवा प्राप्त 
गने प्रकृयाको असामान्य समार्प्त (Process Termination) भएको खण्र्मा  पनु प्रार्प्त र पनुिः पेश 
गने प्रवक्रया प्रणाली अद्यावर्िक गरेको हनुपुदाछ। एज्लकेशनले पूणाता, र्ार्ा सत्यता, वैिता र 
ववश्वसनीयता प्रदान गनुापदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

 यातायात व्यवस्थापन कायाववर्ि र्नदेजशकाको खण्र् १२.१३ मा एक पर्क प्रयोगात्मक  परीक्षामा  
अनतु्तीणा  भएका  परीक्षाथीले  र्लजखत  परीक्षा  उत्तीणा  भएको  ९० ददनर्भत्र  पनुिः  दईु पर्क 
तोवकएको दस्तरु र्तरी प्रयोगात्मक परीक्षा ददन पाउनेछ भनी उल्लेख गररएको छ। तर, प्रणालीले 
सो समयावर्ि प्रयोगकतााले दताा गरेको र्मर्तदेजख गणना गदाछ। 

 इिाितपत्र ५ वर्ासम्म नवीकरण नगररएमा प्रणालीले स्वत :सो इिाितपत्र रद्द गररन ुपदाछ। तथावप, 

प्रणालीमा सो सम्बन्िी कुनै व्यवस्था रहेको देजखएन। 

 सफ्र्वेयरमा अंकगजणर्तय वहसाबमा त्रवुर् देजखएको छ। उदाहरणका लार्ग, २*५०० लाई ५०० 
देखाउँदछ। 

 नयाँ दताा शे्रणी ए मा गररएको भए तापर्न  रर्सदमा  ( र्बल )शे्रणी बी देजखयो। 

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
गलत र्ार्ा प्रशोिनले प्रणालीको ववश्वसनीयता घर्ाउँदछ। 
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घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

असंगर्तहरू सिुार गनाका लार्ग EDLVRSको प्रयोगकताा जस्वकाया परीक्षण )User Acceptance Test-

UAT( \ सफ्र्वेयर लेखापरीक्षण गराउन ुपदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 
 

२.११.३ आउर्परु्  (Output) 

क( मूल्याङ्कनका आिार )Criteria) 

 आउर्परु्को लार्ग जिम्मेदार कमाचारीले आउर्परु्को पूणाताको सरु्नजितता गनुापदाछ। 
आउर्परु्हरूको उपयोर्गताको समीक्षा गररन ुपछा । एपर्लकेसनवार् सिृना हनुे आउर्परु्को 
पूणाता र शदु्धता िाँच गरेपर्छ मात्र अनवुती (Follow up) प्रवक्रयामा समावेश गनुा पदाछ। सबै 
कारोवारको स्रोतको िानकारी राजखएको हनुपुदाछ। आउर्परु्को स्पष्ट रूपमा पवहचान गरी 
पूणाता दशााउने िानकारी समावेश हनुपुदाछ। कमाचारीहरू नर्तिाको पूणाता र व्यावहाररकता 
सरु्नजित गना जिम्मेवार वनाइान ुपदाछ ।  

 नर्तिा (Output) ववतरणवार् Output  सही स्थान/प्रयोगकतााहरूमा पगु्ने र गोपनीयता कायम 
रहेको सरु्नजितता गररन ुपदाछ। 

 ववद्यमान कानून र र्नयमहरु अनसुार आवश्यक अवर्िको लार्ग पयााप्त Output राजखएको 
हनुपुदाछ। 

 Interface र्नयन्त्रण मापदण्र् अनरुूप फाइल र्नयाात, उत्पन्न, वहसाब र्मलान, सञ्चार र आयार्तत 
गररनपुदाछ। एक ववत्तीय प्रणालीबार् अको ववत्तीय प्रणालीमा रेकर्ाहरू पोस्र् गररँदा दोस्रोका 
Input पवहलेको Output सँग र्मल्ने हनुपुदाछ। प्रणालीहरूबीच तथयांक स्थानान्तरण हुँदा नर्मल्न े
सचुना तथा तथयांकलाई पवहचान अनसुन्िान र सिुार गररन ुपदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation)  

 एज्लकेशनको ररपोवर्िंग प्रणाली कमिोर रहेको पाइयो। 

 सपुर प्रशासक (Super Admin)ले यिुर लगइन(User Login) आददको अर्र्र् रेल हेनाका लार्ग 
एज्लकेशनमा व्यवस्था नहदुा अर्र्र् रेल र्नगरानी सक्ट्दैनन ्। खोिी गदाा )सचा अ्सन( नाम 
वा मापदण्र् बहउुदाहरणहरूसँग मेल खाए पर्न केवल १० रेकर्ाहरू मात्र देखाइन्छ र  अन्य 
मेल खाने रेकर्ाहरू देखाइँदैन। 

 प्रयोगकताा )User( अनसुार खाता ररपोर्ाले नयाँ अनलाइन दताा गररएको हो वा पनु: रायल 
दताा )रेजििेसन( हो भनी देखाउँदैन। 
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 ररपोर्ामा ववर्यहरूको दोहोरोपना भएको पाइयो। उदाहरणको लार्ग कुनै ड्राइभर परीक्षा 
उत्तीणा भएमा उनको नाम रायल परीक्षाको तार्लकामा दईु पर्क भएको पाइायो । र्लजखत 
परीक्षाको तार्लकामा पर्न दोहोरो नाम रहेको पाइायो।  

 अनलाइान सफ्र्वेयर र RIMS बीच वहसाब र्मलान गरेको पाइएन। 

 रािस्व संकलनको एकीकृत ररपोर्ा प्रणालीबार् प्राप्त गना सवकँदैन। 
 परीक्षाको वववरणमा  एउरै् व्याजक्त ववर्भन्न र्मर्तमा दईु पर्क पास भएको देजखन्छ । साथै 

यसको परीक्षा र्मर्त खण्र् खाली  रहेको छ। 

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 

कमिोर ररपोवर्िंगले सेवा/कायाक्षमतालाई अप्रभावी तलु्याउँदछ। संकलन भएको रािस्व र RIMS 

का रेकर्ाहरु र्मलान गने प्रणालीको अभाव हुंदा यवकन नहनु े तथा वहनार्मन हनुसक्ट्न े अवस्था 
देजखयो। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

र्नम्न सझुावहरुको वर््पणी गररएको छ: 

 प्रणालीको ररपोवर्ाङमा सिुार गररन ुपदाछ। 

 प्रणाली र रािस्व सूचना व्यवस्थापन प्रणाली (RIMS) को आकँर्ाको वहसाब र्मलान गररन ु
पदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.११.४ अर्र्र् रेल  

क( मूल्याङ्कनका आिार )Criteria) 

 Audit Trail ले महत्वपूणा कारोबारको सम्पादन, Overrides र प्रमाणीकरणका लगहरू प्राप्त 
गनुापदाछ। 

 अनार्िकृत गर्तववर्ि र्नगरानीको लार्ग अर्र्र् रेलको समय समयमा समीक्षा गररनपुदाछ। 
 Audit Trail सरुजक्षत हनुपुदाछ। प्रत्येक कारोबारलाई फरक वकर्समको र अनकु्रर्मक संख्या 

वा संकेत तोवकएको हनुपुदाछ। Audit Trail फाईल वा ररपोर्ाहरू पूणा हनुपुदाछ। Audit 

Trail लाई र्नजष्क्रय गरेमा सोको वववरण समावेश हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

महत्वपूणा कारोबारको लार्ग सम्पादन, Overrides र प्रमाणीकरणका लगहरूको अर्र्र् रायल उपलब्ि 
भएन र Audit Trail अनगुमन गररएको सम्बन्िमा अर्भलेखन गररएको छैन। 
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ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 

Audit Trail अनगुमनको अभावमा व्यवस्थापनलाई अनर्िकृत गर्तववर्ि भए वा नभएको बारे 
आश्वासन ददन सवकँदैन। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

ववभागमा उजचत Audit Trail बनाउन ुपदाछ र र्नयर्मत समीक्षा गररन ुपदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१२ वेबसाइर् र्नमााण तथा व्यवस्थापन सम्बन्िी र्नदेजशकाको अनपुालना 

क( मूल्याङ्कनका आिार )Criteria) 

इन्र्रनेर् वेबसाइर्ले सरकारी र्नकायको वेबसाइर् र्नमााण तथा व्यवस्थापनसम्बन्िी र्नदेजशका, 
२०६८ बमोजिमका व्यवस्थाको पालना गरेको हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

सरकारी र्नकायको वेबसाइर् र्नमााण तथा व्यवस्थापनसम्बन्िी र्नदेजशका, २०६८ को बुदँा ६)च( 
मा बुदँा ६)छ( र्नमााण गररएको वेबसाइर्को सरुक्षण िोजखमताको परीक्षण )Security Vulnerability 

Audit( गररएको हनुपुने तथा बुदँा ८ मा प्रत्येक वेबसाइर्लाई ववशेर् आगन्तकु, िेरै पर्क अवलोकन 
गररएका पषृ्ठहरू, Bandwidth उपयोग इत्याददको आिारमा मूल्याङ्कन गने प्राविान रहेको 
छ।त्यसैगरी बुदँा ९ मा प्रत्येक कायाालयमा वेबमास्र्र खर्ाइन ेर बुदँा १२ मा प्रत्येक सरकारी 
कायाालयले सरकारी इमेल प्रयोग गनुापने प्राविान रहेको छ। ववभागले वेबसाइर्को सरुक्षा िोजखम 
लेखापरीक्षण गराइएको देजखएन र र्निााररत मापदण्र् अनरुुप वेबसाइर्को मूल्यांकन नगररएको, 
वेबमास्र्र नखर्ाइएको र स्वीकृत इमेल प्रणाली प्रयोग नगररएको देजखयो। 

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
सरकारी र्नदेजशकाको उल्लघंन हनु े। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

सरकारी र्नकायको वेबसाइर् र्नमााण तथा व्यवस्थापन सम्बन्िी र्नदेजशका, २०६८ को सबै 
प्राविानहरूको पालना गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 
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२.१३ Vulnerability Assessment and Penetration Test  ( VAPT) 

क( मूल्याङ्कनका आिार )Criteria) 

ववभागले नेर्वका  र प्रणालीहरूको Vulnerability Assessment and Penetration Test )VAPT( 
र्नयर्मत रूपमा गनुापदाछ। VAPT माफा त पवहचान भएका िोजखम र कमिोरीहरू कम गना र 
समािान गना सिुारात्मक कदम चार्लन ुपदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

Vulnerability Assessment and Penetration Test  ( VAPT )गरेको पाइएन। सूचना प्रववर्ि 
शाखाद्वारा Vulnerability Assessment परीक्षण गराइएको भए तापर्न सोको प्रर्तवेदन लेखापरीक्षण 
र्ोलीलाई उपलब्ि गराइएन।  

ग( र्नयन्त्रण सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
VAPTको अभावमा सबै सरुक्षा िोजखमहरू पत्ता लगाउन सवकँदैन र सरुक्षा िोजखम आउनभुन्दा 
अगावै र्नरोिात्मक उपायहरू लागू गना सवकँदैन।  

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  

VAPT परीक्षणबार् िोजखम पवहचान गरी समािान वा िोजखम कम गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 

२.१४ प्रयोगकताा स्वीकृर्त परीक्षण  

क( मूल्याङ्कनका आिार )Criteria) 

 सबै नयाँ कम््यरु्र प्रणालीहरूको स्वीकृर्त अजघ User Acceptance Test (UAT) भएको 
हनुपदाछ। 

 अजन्तम प्रयोगकतााहरू सवक्रय रूपमा परीक्षण प्रवक्रयामा संलग्न रहेको हनुपुदाछ र अजन्तम 
प्रयोगकतााहरूले स्वीकृर्त औपचाररक रूपमा र्लएको हनुपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

ववभागको सफ्र्वेयर स्वीकृत हनुभुन्दा पवहले प्रयोगकताा स्वीकृर्त िाँच (User Acceptance Test-

UAT) गराइएको पाइाएन। 

ग( र्नयन्त्रणहरू सिुार गना असफलताको पररणामहरू )सम्भाववत िोजखम( 
User Acceptance Test-UAT) को अभावमा लागू गररएको प्रणालीले प्रयोगकताा तथा सेवाग्रहीका 
आवश्यकता पूरा गदैन र सरुजक्षत र्नयन्त्रण वातावरण प्रदान गदैन। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation)  
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 सफ्र्वेयर पररवतान र स्तरोन्नर्तका लार्ग प्रयोगकताा स्वीकृर्त िाँच (UAT) गररनपुदाछ। 

 प्रयोगकताा स्वीकृर्त िाँच (UAT) बार् उत्पन्न हनुे सिुारात्मक कायाहरूको कायाान्वयन गना 
पररवतान व्यवस्थापन प्रवक्रयाहरू लागू गररनपुदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 
 

२.१५ र्स.र्स.र्ी.भी िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को अनपुालना नभएको 

क( मूल्याङ्कनका आिार )Criteria) 

 CCTV िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को बुदँा ३)क()१( अनसुार 
CCTV िर्ान बारे नजिकको प्रहरी इकाई वा सम्बजन्ित जिल्ला प्रशासन कायाालयलाई 
र्लजखत िानकारी ददनपुदाछ। 

 CCTV िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को बुदँा ३)क()5( अनसुार 
CCTV माफा त जखजचएका दृश्यहरु कम्तीमा तीन मवहनासम्म सरुजक्षत रहने गरी 
राख्नपुदाछ। 

 CCTV िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को बुदँा ३)घ( अनसुार 
CCTV िर्ान भएको क्षेत्रमा CCTV िर्ान भएको सूचना अर्नवाया रुपमा राख्नपुदाछ। 

ख( लेखापरीक्षणका व्यहोरा )Audit Observation) 

CCTV िर्ान बारे नजिकको प्रहरी ईकाई वा सम्बजन्ित जिल्ला प्रशासन कायाालयलाई र्लजखत 
िानकारी गरेको पाइएन साथै, CCTV माफा त जखजचएका दृश्यहरु कम्तीमा तीन मवहनासम्म सरुजक्षत 
रहने नीर्त तिुामा गरेको पाइएन। CCTV िर्ान भएको क्षेत्रमा CCTV िर्ान भएको सूचना 
उल्लेख गरेको पाइएन। 

ग( र्नयन्त्रण सिुार गना असफलताका पररणामहरू )सम्भाववत िोजखम( 

CCTV िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को पालना  नहनु सक्ट्छ। 

घ( लेखापरीक्षणको र्सफाररस )Recommendation) 

CCTV िर्ान तथा सञ्चालन सम्बन्िी कायाववर्ि, २०७२ को पणुा पालना गनुापदाछ। 

ङ( व्यवस्थापनको िवाफ )Management Response) 

 


